USM 2.0

JSON-API Spezifikation
Version 1.5.7



ETRICIIUNG «..cnneonnnnennnnrnnnnerinnerissnsnissnnecssssicssssscssssssssssesssssesssssesssssssssssssssssssssssssssssssssns 7

GEURAIAGEN .nuuennnnevonnnerosnerossneresssnissssnisssssssssssssssssssssasssssassssssssssssssssssssssssssssssssssassssssns 8
RESPONSE STATUS COUCS ....vvevvieeieniieiieiieierieeie st ettt et et esbeste et e steessesseessessaesessaessesssesseessesseessenseessens 8
LAY BN 007 V o Rt 10
OGN et h et h et h et e a et e et e bt et bt e te bt e e bt e e enbteeenbeeens 10
LOZOUL. ..ttt et et et e sttt e s ene 12
Gt CONTIGUIALION. ...c.veutintiiieiieiteieeiteteetc ettt ettt et ettt sttt b ettt eaeebeebeebenbe e 13
St CONTIGUIATION. ...c.veeuiietieiieiieieeieteete st etesteete e estesteebesteesseeseesseeseessesssessesssesseessesseesssassnssessnses 15
Synchronisations-System allZemMeIN..........ccuecvieierieiierieie ettt e e e seraeeeaeeeneeas 16
L6161 § D TN 17
CONTHCIRESOIULION. ......eeeiiiiieieiie ettt ettt e et e e eaaeeeeteeeeaaeesenseessnteeeeessessnnnsnnnnnnes 17
Attachments Zu PIM-ODJEKEEN. ........ccuiiuiiiiiieiieiee ettt 18
Sync-Fehler-RUckgabe-Daten...........cooi it 18
SPNC L.ttt ettt et b e bbbt b et sttt ettt eee 19
SYNC UPAALE......evititiriestitetetet ettt sttt ettt ettt et sb e bbbt na e anenbeeseneeaneenne 21
SYNC ESLIMALE. ...c.viiuieiiiiieiieieie ettt ettt ettt et ettt e st et e st e besssebeesbeseesseseessesseessesssensesssensessnesnsens 23
Set PUSH NOtTICATION. .....cvviiiiieie ettt eeae e e e e e eaeeeeaaeeeeareseenneeeennes 24

g T B D - T RPN 26
1= 0T LY £ 1 RO PRRTRR 27
RESOIVE RECIPICIIES. ...ttt etttk t et ea et e et e e st e saeesee bt eseesbeenteesnneeenns 28
IMOVE TECIMIS. ...t e e e et e e e e et e e e e seaataeeeesseaaaaeeeesennaaseeeesannaaneeeeans 28
PAII .ttt ettt ettt e st et e st e aeer e e teere e teereeeanteeenaeeenneeenn 30
RESOIVE DX IS ... ettt ettt e et e e e e ettt e e e e sttt e e e e senaaeeeeseassssssessnnnsnnnnnnnnnes 31
OX-TSON-CALLS....auuuueeeeneeaneeeenneeeeerenerereresesssssessessssssssssssessssssssssssssssssssssssssssssssssane 33
MOAUL: FOLARTS.ceueeereeeeeeeeeeeeeeeeeeeeeeeeeeeceececssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnssssssssnnn 34
GEETOOT TOLAETS. ...ttt e e et e e et e e e e e e eaeeeenaaeeeeeeeeennsaannneeeens 34

(@ 1 11103 o) [ 15 T TRPRRSRRRN 35
GOt PNttt ettt ettt b et a b e e te e be et e re e st e saeesbesreesbeetbeeentaeeennes 35
GEt UPAALEA TOIARTS. ... ettt ettt ettt e e st e e s te et e eaeeeneeeeneeeanne 36

(€ 1< T (o) [ 1< SRRSO 36
CIEALE @ TOLACT. ...ttt ee e et e et e e e e e eteeeetaeeeennnnnnneeens 37
UPAALE @ FOLART ...ttt ettt ettt ettt eb s st be e e 37

D 1S (1< 1) Ve (<3 €N 38
MOAUL: LASKS..cceeeeeeeeeiieeieeieeeeeeceeeessssssssssssssssessssssssssssssssssssssssssssssssssssssssesssssnssssssssssnssssssssann 39
GEE ALLTASKS ...veeieeee ettt e et e et e e e e e et e e et e et e et e e e eaae e e et e e e ta e e eeraannnraees 39

(@ T A I TS Ao 1 <R 39
Gt UPAALEA TASKS ...o.vieeiirieiiieiieie ettt ettt ettt te et e sveesbesaeesbessaesbeesbesbeessessseeessseesnnneennns 40
(€T A 1 ¥ 1) RS RROTRRRRRPRROY 41
CIEALE @ TASK..ueveeiiiiieieee ettt e e e et e e e e et e e e e e ee e e e e e e ate e e e e e e aaeaeeeeaeeeeeaaaae 41
UPAALE 8 TASK ©evviiiiiieiieeitiecite ettt ettt et e sttt e et e e taeesbeeteessbeesseessseesaeesseensaeasseenseesnsaeansrsaaeean 42
DIELELE TASKS ..ttt ettt ettt e e et e e e e ettt e e e e sttt e e e s e — et ee s e ettt attrannnnnnnannnnes 42
CONTIIM @ TASK 1ot e et e e e ettt e e e e et e et e s seeataeeeessennaseeessennaseeeseeeeennees 43
SEATCH fOI TASKS. ....vviiiiiieeiiie ettt e e e e e e et e e eeaaeeeeaaeeeenae e e e nrrnaeaeeaens 43
MOAUL: COMEACES...cceeereeeeeneeenreeeeeeereeeeeassssssssecesssesesssssssssssssessssssssssssssssssssssssssssssssssnsssssnsssssed 45
(€ 1S 1 110 )01 1o £SO RPRPPPRRPRROR 45
GEt @ LISt OF COMEACES ..oviiiiieeiiiei it iee ettt ettt e ettt e e e e et e e e e e s eaaeeeeesesnaaeeeesessassaeesessnsaesssaaenes 45
GEE @ LIS OF USEIS ..ttt e e e et e et e eeaaeeeeaaeeeenteeeeaneeseneeesenseseennnnnnes 46
GEt UPAALEA COMLACES ...vveuviiieieieieiieeieieete st et e st et e st etesseesbesseessessaenseeseenseesseseessenseenseansseesnsneennnes 46
G @ COMEACT ..nvvveiieiieitiee e eeee e e ettt e e et e e e e estaaeeeeeesataeeeeesesaeeeeesensaareeeeeanasaeseseesnsrsneeessnrannees 47
Get @ coNtact DY USET ID......iiiiiiiiiiiciecieceee ettt be sttt beesa e b e essenbeenneeenns 48
(@5 0ST: 1 £ I W10 ) 01 2o AR RRRRRRRPRRR 48
UPAALE @ COMACE ...ttt ettt ettt ettt ettt e sbe et e s be e st e bt em e et e em b e ebe et e eueenaesneenbeesnbeeans 49
DIELELE COMEACES ...eeiiiireiiiei ittt ettt e e ettt e e e e ettt eeeeseasaeeeeeseamaaseessesasseeesesssssessessssssssnnnnes 49
SEATCH CONMEACTS. ....oeeeiiiei ittt e et e e e et e eeseeaaeeeeeessaaaaeeeesssssaaeeessesnnsseessssssnteeeeaaeees 50
Modul: calendar.........cceeeeeeeeeeeeeeeenees BOREI e eeserrrrrrrrereeetertNttNNNTIINNNNISSAONOEPSSORRAPEIOOLOSSSNNS 52




Gt All APPOINIMENLS ....evviieveiieiieiieieetiete et eteetesaestessestesteessesseessesseessessaessesseensessseessseesssseesnsseennns 52

Get a liSt O APPOINLMIENLS ......eeuviiieiieiieiieieie ettt ste et e e et e st e e e sseesseeseesesseeessseeesseesnsneennns 52
Get updated apPOINEIMENLS .......c.ecciiiiieiiiieieeieteee ettt et e e steeaesteesse s e esesreessesssesseessessesssesseesseesnns 53
Get appointment INfOrMALION. .........ccveeviiierieiieieceete ettt ettt e e eae s e esaesaeessesseessesssessssneensnes 54
L@ LA 1 T 0] o To 3111210 1<) 1 L ARSI 54
Create an APPOINTIMICNL. ......eeiuiiuieieitiete ettt ettt et eate st e eateeteeneesaee bt saeebesaeenbeeseenbeensenbeeneenseeneenseenes 55
Update an apPOINLINIEIE ......c.ceveuiriririrtietentertent ettt ettt ettt ettt s e sttt sbesae st et sesesabeembeenbaenanenn 56
DeElete APPOINEMEIILS .....eveeiieeietieiieeitete et ettt este et eteesee e este st enteeseensesseesesaeesseeneessesneenseensesseenseeans 56
Confirm aPPOINEIMEAL........eiiiiieieriieierieteeteete sttt et eaeseebesseesessaessessseseessesseessesseessesssseesssseensses 57
SEArCh APPOINIMENLS. ....e.vieiieiieeiesiieieeiieieeteteetesteetesseestesseesaesseessessaessessaensesseenseessensaessssaesnssessnses 58
Gt NEW APPOINTIMEIILS ...veevvievievieeieitieeteiteeteeteeteeteesseeseesseeseesseessesseessesssessesssessesssesseessessesssessessseesnns 58
FTEE &L BUSY ..ottt ettt ettt st e st e bt e s et e e be et e e e e saae e e e nbaeeeeennrreeas 59
MOdUL: MAIL....ccceiiieieeeeeeeeeeerensressssssssssssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssssssssssssnnanes 61
GEEMAIL COUNL.....eviiiiiiie ettt e et e e e et e e e et e e e eaeeeeaeeeeeaeeeeenaeeeenseeeeaeeeenssnnnneeeens 61
(@1 11050051 T TRRRRRRRRN 61
SEAICH MALLS......oiieeiii e ettt e et e e e e s st e e et e e eaa e e s et e e e ente e e et areeeeeeeas 62
GEt @ LISt OF INIAILS....eeiiiieiiieee et e et e e e et e e e e e et eeeesseenaaeeeeeeeeeeeeeeeseaaaaaes 63
LO70] 0) 28 1121 £ PRRR 63
IMOVE INIALLS. ...t e et e e et e e e e e et e e eeaaeeeenaeeeenteeeennaeseenneeeereeeennnns 64
UPAALE MAIIS. ...ttt ettt ettt st ettt ettt eae bbb sae e 65
(T A 15 s | SRR 66
Get amail attAChIMENT...........ooiiiiiiiiii et e e e e e e et e e e e e e 67
SeNd / SAVE MIAIL c..eevveiiiiiieiec et e e e e e s e e e e e eataaaaaaaaes 67
Reply / FOrward @ Mail .........cceevviiiieiiiiieiieieieet ettt ettt bt esbeste et e e e e sbeessesseessesseensesreees 68
) D TE (=0T 00 23 1 (RO SRTRN 69
(O] 1= 1 00 T 1 5 2] [ (< T ORRTRTRRRN 69
MOAUIE: GrOUPS....cuueeeiisseeicssneresssreressssneesssssersssseressssessssssssssssessssssesssssssnsssssssssssssesssssssses 71
L€ L A 14 (011 1o OO OO OO OUUURR PRSPPIt 71
5 (010 SR PP 71
SCATCR TOI GIOUPS. ...tteieeeieie ettt ettt ettt s ettt e e et et e s b et e et e e e e st et e eneenseeeanteesnnaeeennees 72
CTEALE @ GIOUP .c.uveeueeeuiieriieeiee ettt ette ettt e bt e s tte et e e sateeateeshteesbeesateeabeesstesabeesabeeabeesaseensaesteensaaeessnnsaeeesnns 72
DICIELE @ GIOUP...eeuvieeeiiieieeiiete ettt ettt ettt e et e et e st e et e ese e eseesseeseesseensesseensesseensesssensensseesnsseennsaeans 73
CRANEZE @ GIOUP....ueeviitieieieteiieteste et et e eteeteeaeeteesesseessesseesseesaessesssessaessasseassaseesseassesssesenssessssneensnes 73
MOAUL: FESOUICE...uceeiererearrrecssssceceerssssssssesssssssecssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassas 75
LLIST TESOUICES. ... euvveeeeeieeeeeeeeeetee ettt e et e e et e e et e e et e s eesaeeeenaeeeenseeeaeaeeeseaseesanseeeenseeeenssseeeeeeeeeeeennnnnnnes 75
GO @ TESOUICE. ... uvvveeeeeeiireeeeeeeeiteeeeeeeeeteeeeeeeettaeeeeeeesarseeeeeaeataeeeeeeeataesseeeesasseeeeeessseseseenasrseeeessnsnreees 75
SEATICH fOI TESOUICTES. ... evveieiieeeeeie ettt ettt e et e e et et e saaeeeeaaeesenaeessaaeesssaeeseneeeesnnnsesseeeeeess 76
MOAUIE: INFOSEOTE..eeeeeeeeeeeeeereerieeeeeeeeeeeeeessessssssssssssessssssssssssssssssssssssssssssssssnssssssssssnnssssssssas 77
Gt ALl INTOIEEIMIS. .. .ttt ettt e et e e e e e et eeeeaeeeeeaaeesenaeeeeaseesenneeseneessensnnnnnnes 77
Get @ LISt OF INTOTLEIMS. ....oeiveiiiiiiie ettt e e et eeeaeeeeeaaeeserseeeennnnnnnnes 77
Get UPAAtEd INTOTEEIMS. ..cuvieeiiieiiecieeiieste ettt ettt et e st e et e estbeesbeeteesnbeessaesnseessseessnnsseeesnnnes 78
(@ T A 101 1Y Lo L) 1+ WO RS RRRRRRR 80
SEATCH INTOITEIMIS. ...ttt ettt e e e et e e e e eaaa e e e e e eseaaaeeeessenaaseeessesnnsseesessnsaseeeeaeeees 80
Get an INFOILEM AOCUIMIENL. ........coiiuuiiiiiieiiieee e et ee e ettt e e e e eeaeeeeeeeeeaeeeeeesesaaeeeessesaaeeesessnsassesneeees 81
(@ T A1) Y ¢S] 10 ) s RSSO 82
UPAate an INTOTEEIML .....eoveuitititertet ettt ettt ettt ettt b bbbt be bt be b e s e 83
Create an INTOTTEIM. ......viiiieiiiieeeic e et et e e e e et e e et eeeaaeesenaeeeenaeeesneeeseneeesennsnnnnnnes 83
Save an attachment in the INFOSTOTE.............cc.eiiiiiiiiieieei e eeeee s 84
DIELEte INTOTEEIMIS. ...ttt e et e e e ettt e e e e seaaaeeeseeeaaeeeeeeesseaessesessesssannnen 84
Delete versions Of infOStOre dOCUIMENLTS. ............coiviiiiiiiiiieie ettt eaeeeeeee e e e e e eanaaes 85
Delete all versions of INfOStOre dOCUMENTS. ........coiviueiiiiiiiieiiiee et e e e e e e e e eeaeeeeeeeeeaannees 86
Copy an infoStOre AOCUMENL. ... ..c.eiuiiiieieiiieiteeit ettt ettt ettt et este et e beestesnbeeeseeeeneeeanee 86
LOCK AN INTOTEEIM. ......oeiiiiiieeeeie et et e e et e e et e e eeaeeeeeaneeeenaeeeenteeeeeeeeeeennnnnes 87
UNIOCK QN INTOIEEIM. ...eeiiieiiiiiee ettt et e e e e et e e e e e eeataeeeeeesnaaeeessesnsaeeesessnnsaeeeesannnes 87
Modul: Attachments..........cccceeeceeneeee e reesiesssssssrsrerrrssseeeeeeetanaansssssranosssssasssssssssssessesss 89
Get all Attachments fOr an ODJECL.........cooirieiiiieie et 89
Get a list Of AttAChMENTS. .......ooooiiiiiiie et e e e e e e eeaaeeeereeeenannnnees 90



Create an AtACHIMENT............ooooiiiiiiie ettt e et e e s e e e e etaeeeeaaeeserseeeennnnnnnes 90

Delete AttAChMENL. .....c..ioiiiiiiiiiiiiete ettt ettt ettt ettt 92
Get updated attaChMENLS. ... ...ccviiiiiiieeierieiecie ettt ettt te ettt e eee e b e esaesreesseessseeesnneessnes 92
Get an ATACKIMENL. ... ottt ettt ettt b e 93
Get an attachments flledata...........cooooooiiiiiii e 94
MOdUL: FEMUNET ....uueeiiueeissuiiisueinsueiiseiisnecsssncssseesssnesssesssseesssnsssssssssssessssesssssssssssssssssssssanes 96
GEt @ TEMINAET TANZC...c..eeutitieniietieie ettt ettt ettt ettt et ea et e et e bt eseesbeentesbeenaesbeenseenaeeennne 96
YDttt ettt ettt ettt et e et et e et e e bt ettt et eeaee et e et e e ea b e et b e e be e beeaabe e teeeabeenteeenteeneeenbeetaeenseeneeans 96

LD 1T 1075 (o) s USRNSSR 96
Delete REMINAET........ccuiiiiiieiietiee ettt ettt et e e bt et e s bt et e saeeeesbeetesseeseeneans 97
Modul: MUIEIPIE.....eeeiieieiiiiiriiiniiteinsnttissntticsseticssseecsssseeessssessssssesssssssnssssssnssssssssssssssses 98
IMULEIPIE TRQUESES. .eeuvveerieireeieeitie et eeite et e et e et e e st e e aeestbeesbeessaeenbeessseenseessseenseensseenseanssesnseesssassnssseens 98
MOAUI: QUOTA..cueerererrieisinssnnnriicsssssssnsriecsssssssssrsessssssssssssessssssssssssssssssssssssssssssssssssssssssssssss 101
Get the fileStore USAZE dALA........cc.ecieiieeieiieieie ettt ettt b et ebe e e e sseesaessseeessseesnnseas 101
Get the mMail USAZE dAta.........oiuiiiiiee ettt et 101
MOAUL: IMPOTL..cccicrreiicscseriosssareosssarnesssssrssssssrsssssssssssssssssssnsssssssssssssssssssssssssssssssssssssssssssssse 102
TMPOTE CSV ettt ettt ettt e st e et e st e e aeessbe e beeasaeesseesssaenseeasseanseenssaeeennssseeens 102
IMPOTt OULIOOK CSV ...ttt ettt ettt et e s e teesbesreessesraeeseeennneas 102
07070 A (2N 5SS 103
07000 4 A O ' RSP SRPR 104
MOAUL: EXPOTt...ccneneiiiiiceiirssrercsssnnesssnseecssnsencssseecssssnessssessssssessssssssssssssssssssssssssssssssssssses 105
EXPOTTING CSV ..ttt ettt ettt ettt sttt et e bt et eeemees 105
EXPOTING ICAL. ..ottt ettt sttt ettt ettt 105
EXPOTTING VCAD ...ttt ettt ettt ettt e sttt e st s et e e st e bt e st et e eneanseeeenteeeeneeeennees 106
MOAUL: SYIIC ceueeeiruriesnenssunnssannsssnessanesssnessssessssesssseessansssssssssassssssssssessssassssassssassnns ...107
Clearing a folder’s CONMLENL..........eiiuiiiiriieieeeee ettt ettt ettt e be e eaeeee 107
Modul: MAIIIEEr......ccoiueiriiiiiiiiiiittiinttrcnteeesnterecseeeecssasescssssesssssssseeseesssssssssssens 108
Modul: ajax file UPload.........cccvvveicrsrnrcsscerisscsirosssnsicsssssnssssnsssssssssssssssssssssssssssssssssssssnes 109
UPIOAdING @ FI1€......evieiiiciieiieiieiieeee ettt ettt et e b e e teesbeebeesbeeseesbeesteseesaesseeraeenneas 109
Uploading a file’s last access timestamp (KEEP aliVe).......ccverveeierieecienieeieieerieseesreeesveeeevee e 109
Requesting a formerly uploaded @ file .........ccoooioiiiiiiiiii e 110
MOAUL IMAGE...cueiierceriessrnricssssnresssrsrssssssrsosssssssssssssssnssssssssssssssssssssssssssssnssssssnssssssssssssssss 111
REQUESHING AN TMAEE.......eeivieeieitieieitietecteete ettt e ste et e steeaesreessesreessesssesseessesseessasseesseesseesssseensens 111
Modul: coversion (Preliminary)....c.eciceeiessseicssesncsscsrsssssssssssssesssssssssssssssssssssssssssssns 112
CONVETEING AALA.....eueeiieieeiieieeeete ettt ete et et et et e e te e s e eseesseeseesesseesseesaesseessesseessasseesssseesnssens 112
Saving an ICal email attaChmENt...........c.ccvecieriirieiieieciiee ettt sre e sbe e sseenseas 113
Saving a vCard email attaChment.............cccoooiiiiiiiiini e 113
Contact(s) attached to a new email as @ VCard file...........ccoevviiiiniiiiinieieieiceece e 114
Modul: mail account (PrelimiNary)...c.ccccccccseiessssercossssressssssessssssssssssssessssssssssssssssssssssssss 114
GEt @ MATL ACCOUNT. ...ttt ettt eb et b et b e bbbt e st et et e st et eneeseenees 114
Create @ NeW MAil ACCOUNL.......coiuiiiiiieiieiteete et ettt sttt b et st e e eae et e e sabeeeseeeeaneas 116
Upadate @ Mail ACCOUNT........ccuieiieiieeiiestieeteeree sttt e eteeteeeteeteesebeesbeessseesseessaeenseesssesnssseesssnssees 117
Delete @ MAIl ACCOUNL. ......eeiuieieiieieree ettt ettt ettt es et et esee et e saeeneesneenaeeeneeeennees 117
Validate a mail account (which shall be created).........c.cccueeevieiiiiiiierieeieceeee e 117
Anhang A: Liste der USM Error COAES......ueeeeoscueviossssueressssosisssssasssssssssssssssssnes 119
Configuration Error COAES: .......oeuiiiiiiiieiieeie ettt ettt s 119
Content TYPe EITOr COeS: .....covuiiiiriiiieitieieeteeet ettt sttt sttt e e eee e et e e 119

LD 21 o SR 120
1Yo 1TSS PRR 121
USM SeSSI0N MANAZEMENL: ......ccveeiiiieieetieieeiiesteeteteetesseestesseesaesseessesseessesseessesssensesssessesssessnsees 121
JSON EITOT COURS: ettt ettt sttt ettt ettt ettt sbe bbb e e e 122
TOOIKit (CONVETSION CITOTS): .. ecuvieveerrieriereeseesteestesseesesseesesssessesssassesssessesssesseessesseesssesesssesssssessnsees 123



ANhang B USM CONIERITYPES....uuueceueeecsueicsuressssrcssnresssnesssnesssssssssssssssssssssssssnns 124

FolderContentTyPe.....ccoceriesssnicssrnnicsssseressssnressssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 124
CONENETYPE DALEN.....eiiiiieiiiiiieiieeit ettt ettt ettt st esaae st e e sbaeeabeeesattaeeesnnsseeas 124
CommOon FOIAET data.........cccuiiiiiiiiiii ettt sttt 124
Detailed fOlder data..........coeiiiiriieeeee ettt e 125
PermiSSION FlaS.......eeiieeieieeeiee ettt sttt ettt e e nteeeneas 126
PermiSSION ODJECT.....eeuiitieiiietieie ettt ettt ettt sae e s e et e e st e ennees 126

(7T T2 031 18 TSSO R 128
Common ODJECt dAta......ueeecieeeiiiieriiiseiicsisntecssnencsssneresssseeecssseesssssensssssssssesssssssssssssssnns 128
CommOon ODJECt AAtA.......ccuerieiiiiieiiiiiiee ettt ettt et 128
TaSKCONENETYPE..cccorrreriesssericsssanicsssseresssseressssasesssssssssssssssssssssessssssessssssssssssssssssssssssssssnes 129
1 133U 12110 SRS 129
ConteNtTYPE DALEIN.....c.uiiiiiiieiiiiieeet ettt et b et e et e e et eeeateeeaeeas 129
Detailed task and appointment data............ccccuecveerirerinineneneeetee ettt 129
Participant IdENEITICT.........eoieriiriee ettt sttt n et nne e nnee 131
USET PArtICIPANT ODJECE.....veiuieiieieiiieieitieie et ettt et e et este et e steesteseeessessaessesssessenssensaeenssaeanssessnses 131
Detailed task data.........coccveririririeeee ettt e 132
AppointmentConteNtTYPe......coueiecivrricscrnnrcsssniesssssiessssrsssssssrsssssssssssnsssssssssssssssssssssssss 133
06 133U 1211 o PR 133
CONENETYPE DIALEN.....eeiuiieiiieiiieiieeie ettt ettt et esate st e s taesabeesatesabeeesntbaeesennsseeas 133
Detailed appointmMent data...........ccoccveriirieriieiieiieiere sttt steeae e b e stee s eeeessesseesesseessessnennas 133
00 115: 16 017 1171 118 1) 1 N 135
TAENEHIKALOT. ...ttt ettt ettt be s s 135
CONENETYPE DIALEN.....eeiuiieiiiiiieiieeit ettt ettt et e teesaaesabeestaesabeessaesnseeesnnssaeesennsseens 135
Detailed CONACE dALA........cceitiriiiiieie ettt ettt be bt et e b e sbee e 135
Distribution JiSt MEMDET..........coouiiiiiiiieiiieiesi ettt st eeeteeeeaeeeeaeeas 139
MaIlCONEENETYPE..cccuericrsrrrresssrressssresssssrssssnssrssssssrossssssssssnsssssssssssssssssssssnsssssonssssssnssssssns 139
TAENEHTKALOT. ...ttt a st ae et et bt b ebenbeenne s 139
CONENETYPE DIALEN.....eiiiieiiiciiieiieeit ettt ettt et et e e teesaae st e e s saesabeesssesnseeesnnssaeesennsseeas 140
Detailed mMail data.........cocooiiiiiiee e ettt st e ene e e 140
GroupPConteNtTYPe.....ccccrericrssricsssseicsssnerssssssreosssssesssssssssssssssssssssssssssssssssssssssssssssssssssssses 141
TA@NEITTKALOT. ...ttt ettt a e et et e et et enae e emeeee 141
CONENETYPE DALEN.....eeiuiieiieiiieiieeie ettt et sre et et sbeesaaessbeessaessbeessaeenseeesnnssnaesennsseeas 141

L€ 5L 0N 2 TSP 141
ReSOUICeSCONtENtTYPE...ccocveriessseriossraricscsssresssssressssasessssssssssssssssssssssssssssssssssssssssssssssssses 142
113U U110 SO 142
ContENETYPE DALEIL....c..eiiieiiiiiiiieet ettt ettt et e st e e et e saeeee 142
RESOUITE TESPOMISE. ...ttt ettt ettt sttt e sttt e sate e bt e s bt e beesabeenbeeeesnnee 142
Anhang C: OX CONLENL TYPES ..uuueenueeecuneissneessnrissniesssnessssnssssssssssssssssssssssssssssnns 142
InfoitemMCONIENETYPE...cceieeiceiiicccnriirrcnricnssnniissenstisssstiosssssissssssnsssnsssssnssssssassassssssssssssnes 142
TAENEHETKALOT. ...ttt ettt ettt b e bbbt be s s 142
CONENETYPE DALEN.....eeiiiiiiiiiiieiieiie ettt ettt st e st e st e bt e sabee e sattaeeesnbaeeas 142
Detailed INfOItem data.........coeiiriiieieeee ettt ettt ebe et e be e ea 142






Einleitung

Gegenstand dieses Dokuments ist die Definition der USM-JSON Schnittstelle, die unter
anderem fur die Anbindung von Outlook Clients an einen Open-Xchange Server benutzt
werden kann.

Das erste Kapitel beschreibt Grundsatze und Definitionen, die fur die gesamte Schnittstelle
gelten.

Im zweiten Kapitel werden die einzelnen JSON-Befehle beschrieben, die von USM zur
Anbindung von Clients und zur Synchronisation von Daten zur Verfligung gestellt werden.

Das dritte Kapitel enthalt eine Auflistung weiterer Befehle, die in zukinftigen Versionen
moglicherweise vom USM als Proxy an den OX-Server weitergeleitet werden.

Anhang A enthélt eine Liste allen von USM gelieferten Standard-Fehler Codes. Diese Liste
wird ggfs. Im Laufe des Projekts um weitere spezifische Codes erweitert.

Anhang B enthalt die Beschreibung aller aktuell im USM definierten Standard-ContentTypes.

Anhang C enthédlt die OX ContentTypes, die im USM nicht abgebildet sind, aber fir
bestimmte mdégliche zukiinftige OX-Proxy-Calls relevant sind.



Grundlagen

Die USM-JSON-API arbeitet Uber das HTTP(S)-Protokoll. Die Befehle werden im Normalfall
als HTTP PUT Requests gesendet (Ausnahmen werden bei dem entsprechenden Befehl
beschrieben). Als Text-Encoding wird sowohl bei den Request-Parametern als auch in der
Response das UTF-8-Encoding erwartet bzw. benutzt.

Die Request-URL jedes Befehls besteht aus Basis-Pfad fur die USM-JSON-Schnittstelle,
gefolgt vom Befehls-Namen als Sub-Pfad. Die Parameter des Befehls werden immer im
Request-Body in einem JSONODbject erwartet.

Um effizientes Caching und Load-Balancing zu ermdglichen, kann der USM-Server Cookies
in der Antwort Ubergeben. Soweit irgendwie mdglich, sollte ein Client bei zukiinftigen
Befehlen fir die gleiche Session dieses Cookie mitsenden, um eine effiziente Ausfiihrung zu
gewahrleisten.

Die Response zu einem USM-JSON-Befehl ist immer im Content-Type ,text/javascript*
gehalten. Sie enthalt immer ein JSONObject mit einem fest vorgegebenem Feld namens
,Status®, das einen Integer-Wert enthalt. In diesem Feld wird der allgemeine Return-Code des
Befehls ubermittelt. Abhangig vom Inhalt des Status-Felds sind weitere Felder im Ergebnis-
Objekt gesetzt:

® 001 (OK):

» data": enthalt das spezifische Ergebnis des Befehls. Dies kann ein JSONObiject,
ein JSONArray als auch jeder andere in JSON glltige primitive Datentyp sein.
Bei den einzelnen Befehlen ist jeweils aufgelistet, welche Daten zuriickgeliefert
werden.

® Sonstige:

.errorCode” : (Integer) USM Fehler Code. Alle Codes sind im Anhang A
aufgelistet.

» errorMessage”: (String) Beschreibung des Fehlers in englischem Klartext

» errorDetails": (optional, JSONObject) Enthalt fehlerspezifische weiterfihrende
Informationen.

e ,oxError®: (optional, JSONObject) Enthalt vom OX-Server gelieferte Fehlerdetails,
falls ein unerwarteter OX-Fehler wahrend der Abarbeitung des Befehls
aufgetreten ist.

Der Status-Code ist unabhangig vom Befehl und beschreibt im Falle eines Fehlers das
allgemeine Problem, das diesen Fehler verursacht hat. Alle Status Codes sind im Folgenden
aufgelistet:

Response Status Codes

Im folgenden findet sich eine Liste aller Status Codes, die in dem Response zurlickgeliefert
werden. Zu jedem Status-Code ist ein Klartextbezeichner und eine kurze Beschreibung
angegeben:

Status-Code | Bezeichnung Beschreibung
1 Success Der Befehl wurde erfolgreich ausgefiihrt
2 OX-Server Error | Es trat ein unerwarteter Fehler beim Zugriff auf OX auf
3 Database Error | Es trat ein Fehler beim Zugriff auf die Datenbank auf




4 Internal Error Es trat ein unerwarteter interner Fehler im USM auf
5 Access Denied Eine Anmeldung an USM/OX war nicht erfolgreich
6 Unknown Session | Die Ubergebene Session-ID ist unbekannt
7 Unknown UUID | Eine Gbergebene UUID ist USM nicht bekannt
8 Wrong/Missing Es fehlen notwendige Parameter zur Ausfihrung des
Parameters Befehls oder es wurden ungultige Werte Ubergeben
9 Sync Failed Eine Synchronisation ist aufgrund von Konflikten
fehlgeschlagen. Im Feld ,errorDetails* sind Informationen
Uber die Konflikte gespeichert
10 Bad Request Der angeforderte Befehl ist dem USM-Server nicht
bekannt
11 Unknown Syncid |Vom Client wurde eine Sync-ID Ubergeben, die dem
Server nicht bekannt ist. Der Client muss den Vorgang mit
einer gultigen Sync-ID wiederholen oder einen Synclnit fir
den Folder oder die Folder-Hierarchie durchfiihren
12 Unsupported Die vom Client beim Login angefragte Version wird vom
Version USM-Server nicht unterstitzt. In den Details sind die

angefragte (,requested”) und verfigbare (,available)
Version enthalten. Der Client muss eine passende Version
verwenden (was entweder Uber die Benutzung einer
passenden Version oder Uber einen Upgrade des Clients
oder Servers zu erreichen ist)

Diese Liste kann noch um weitere Status-Codes erweitert werden, ein Client sollte ihm
unbekannte Status-Codes analog wie allgemeine Fehler (Codes 2-4) behandeln.

Jeder Befehl (auRer Login) kann als Status-Code 6 (,Unknown Session®) zuriickliefern, in
diesem Fall muss sich ein Client neu anmelden und den Befehl dann wiederholen.




USM-JSON-API

Login
Pfad:

<Basis-URL>/login

Parameter:
Name Datentyp | Optional | Default | Beschreibung
Wert
user String Nein
device String Nein
password String Nein
configuration Boolean | Ja false Wenn true, werden Standard-
Konfigurations-Felder wie in
GetConfiguration beschrieben
geliefert
availableContentTypes | Boolean | Ja false Siehe GetConfiguration
syncContentTypes Boolean | Ja false Siehe GetConfiguration
version String Ja Vom Client angeforderte Version
der JSON-API
Response:
JSONODbiject:
Feld Datentyp | Optional Beschreibung
sessionid String Nein Identifikator fiir die Session flur andere Befehle
configuration | JSONObject |Ja Teile der Konfiguration wie iber Parameter bestimmt
version String Nein Vom USM-Server zur Verfligung gestellte Version der
JSON-API
userid Integer Nein OX-User-ID des angemeldeten Users, wird fiir einige
Felder (z.B. Eigentimer von Objekten) verwendet

Beschreibung:

Dieser Befehl wird zur Authentifizierung eines Clients genutzt. Als Parameter werden der
Identifikator des Benutzers (user’), sein Passwort (,password’) und ein eindeutiger
Identifikator fur das Client-Device (,device’) erwartet. Uber den Benutzer und das Device wird
vom USM eine Session eindeutig bestimmt.




Uber die optionalen Parameter ,configuration®, ,availableContentTypes“ und
,syncContentTypes“ kann vom Client spezifziert werden, ob bei einem erfolgreichen Login
Konfigurationseinstellungen vom USM mitgeliefert werden sollen.

Fur den Fall einer erfolgreichen Anmeldung liefert das USM als Ergebnis einen Identifikator
(,sessionid’) fur die Session zurlick, welcher bei allen weiteren JSON-Befehlen tbergeben
werden muss. Ist einer der optionalen Parameter auf ,true“ gesetzt, wird im Ergebnisfeld
,configuration“ zusatzlich die aktuelle Konfiguration der Session zurtickgeliefert. Die Struktur
entspricht dabei der Antwort des GetConfiguration-Befehls, der Parameter ,configuration legt
fest, ob die Standard-Felder geliefert werden sollen.

Beim Login kann der Client eine gewiinschte Version der USM-JSON-API (ibergeben. Eine
Version muss dabei folgendem Format entsprechen:

[0-9]+(\.[0-9]+)+([ ]+.%)?

Dies bedeutet, dass eine Version mit einer positiven Integer beginnen muss, gefolgt von
einem oder mehr Sub-Versions-Nummern, die ebenfalls positive Integer sein missen und
durch einen Punkt von hoéherwertigen Anteilen der Version getrennt sind. Nach der
Versionsnummer darf getrennt durch mind. 1 Leerzeichen ein beliebiger Text folgen, der als
zusatzliche Beschreibung angegeben werden kann. Beispiele:

1.0.0 Initial Release

1.0.1

1.1.0 With additional configuration information
2.0.0 New API Structure

2.0.1 Bugfix #1555

Vom USM werden nur die ersten 3 Versions-Teile beachtet, alle weiteren werden zur
Bestimmung einer kompatiblen Version ignoriert, ebenso die Beschreibung der Version. Als
Konvention werden folgende Annahmen getroffen:

1. Anderungen im ersten Versions-Teil stellen inkompatible Anderungen dar (z.B.
neue Struktur, andere Befehle).

2. Anderungen im zweiten Versions-Teil stellen Erweiterungen dar, die mind. Auf
Serverseite so implementiert wurden, dass sie bei Nichtangabe kompatibel zu
Vorgéangerversionen sind (z.B. durch Verwendung passender Default-Werte).

3. Anderungen im dritten Versions-Teil stellen kleinere Anpassungen/Fixes dar, die
im Allgemeinen nur interner Natur sind und keine Anderung in der API zur Folge
haben.

Zur Ermittlung einer kompatiblen Version werden folgende Uberpriifungen durchgefihrt:

1. Der USM-Server muss eine Version zur Verfiigung stellen, die im ersten Teil genau
mit der vom Client angeforderten Version Utbereinstimmt.

2. Der USM-Server muss eine Version zur Verfugung stellen, die im zweiten Teil
mindestens die entsprechende Nummer der vom Client geforderten Version enthalt,
es darf auch eine gréfiere Nummer genutzt werden

Wenn beide Bedingungen erfllt sind, wird bei der Antwort des Login-Befehls die vom USM-
Server verwendete Version zuriickgemeldet. Wenn der USM-Server keine passende USM-
Version ermitteln kann, wird als Status-Code 12 (Unsupported Version) zuriickgeliefert. Sollte
der Client keine giiltige Version (d.h. nicht dem obigen Muster entsprechend) tibergeben, wird
als Status-Code 8 (Wrong/Missing Parameters) zuriickgeliefert. Wenn der Client keine
Versionsnummer als Parameter (bergibt, liefert der USM-Server die aktuellste Version
zurick.

Beispiel:

Request:



PUT http://localhost/usm/login
Content-Type: text/javascript

{"user":"user2", "device":"devicel", "password":"pass" }

Response:

HTTP/1.1 200 OK
Content-Type: text/javascript

{"status":1, "data": {"sessionid": "USM-1", "userid":
12345, "version": "1.0.0" } }

Logout
Pfad:
<Basis-URL>/logout

Parameter:

Name Datentyp | Optional | Default | Beschreibung
Wert

sessionid String Nein

endSynchronization Boolean Ja false

Response:

Leer

Beschreibung:

Mit diesem Aufruf meldet sich ein Client beim USM-System ab. Als Parameter muss die zuvor
Uber den Login-Befehl erhaltene Session-ID ubergeben werden. Im Normalfall meldet sich ein
Client damit nur tempordar vom USM-System ab (so dass auf dem Server temporare
Ressourcen freigegeben werden konnen), alle Synchronisationsinformationen sowie die
Konfigurationseinstellungen sind persistent gespeichert. Wird der optionale Parameter
.endSynchronization® mit dem Wert ,true® mit Ubergeben, werden vom USM allerdings
zusatzlich alle persistenten Daten geldscht, dieser Parameter darf also nur gesetzt werden,
wenn die Synchronisation zwischen Client und Server endglltig beendet werden soll.

Beispiel:

Request:
PUT http://localhost/usm/logout
Content-Type: text/javascript

{"sessionid":"USM-1"}

Response:

HTTP/1.1 200 OK
Content-Type: text/javascript


http://localhost/usm/login
http://localhost/usm/login

{"status":1}

Get Configuration
Pfad:

<Basis-URL>/getConfiguration

Parameter:
Name Datentyp | Optional | Default | Beschreibung
Wert
sessionid String Nein
availableContentTypes | Boolean | Ja false Wenn auf true gesetzt wird in der
Response eine Liste aller
verfiigbarer ContentTypes
zuriickgeliefert
syncContentTypes Boolean | Ja false Wenn auf true gesetzt wird in der
Response eine Liste aller
synchronisierten ContentTypes mit
ihren jeweils synchronisierten
Feldern zurtickgeliefert
Response:
JSONObject:
Feld Datentyp | Optional Beschreibung

context_uuid

String Nein UUID des Contexts des OX-Servers in dem

der Benutzer registriert ist

user String Nein Identifikator des Benutzers fiir diese Session
device String Nein Client-Device-ldentifikator flr diese Session
timezone String Nein In OX eingestellte Zeitzone des Users
tree Integer |Nein Identifikator des Folder-Trees des Users
startDate Long Nein Beginn des Synchronisationszeitraums
(Millisekunden seit dem 1.1.1970 0:00 GMT)
endDate Long Nein Ende des Synchronisationszeitraums
(Millisekunden seit dem 1.1.1970 0:00 GMT)
conflictResolution String Nein Default-Konflikt-Losungsstrategie
customProperties JSONODbj | Nein Frei setzbare persistente Felder des Clients
ect
availableContentTypes | JSONODbj | Ja Liste aller fur die Synchronisation verfligbaren
ect ContentTypes und lhrer Felder
syncContentTypes JSONODbj | Ja Liste aller fur die Synchronisation verwendeten
ect ContentTypes und lhre synchronisierten Felder
userid Integer |Nein OX-User-ID des angemeldeten Users, wird fur




einige Felder (z.B. Eigentimer von Objekten)
verwendet

Beschreibung:

Dieser Befehl liefert die aktuell auf dem USM eingestellte Konfiguration fir diese Session
zurlick. Als Parameter muss die zuvor Uber den Login-Befehl erhaltene Session-ID
Ubergeben werden.

Zusatzlich zu den Standard-Feldern werden Custom-Properties geliefert, dies sind persistente
Key/Value-Kombinationen, die vom Client in friiheren SetConfiguration-Befehlen gespeichert
wurden. Fir die persistenten Custom-Properties gilt, dass sowohl Key als auch Value jeweils
ein String sein muss, der Key darf eine Lange von 13 Zeichen nicht Uberschreiten, die Value
kann maximal 32 Zeichen enthalten.

Ist der optionale Parameter ,availableContentTypes* auf ,true” gesetzt, wird im gleichnamigen
Feld ein JSONObject geliefert, welches als Key-Value-Kombinationen jeweils den Bezeichner
eines ContentTypes und ein JSONArray mit allen von ihm zur Verfigung gestellten Feldern
enthalt.

Im Feld ,syncContentTypes* wird ebenfalls ein gleichartig aufgebautes JSONObject geliefert,
falls der gleichnamige Parameter auf ,true“ gesetzt war. Hier werden jedoch nicht alle zur
Verfligung stehenden ContentTypes gelistet, sondern diejenigen, fir die eine Synchronisation
aktiviert ist. Die im jeweils zugehoérigen JSONArray gelieferten Feld-Namen sind die Felder
des ContentTypes, die bei der Synchronisation berlicksichtigt werden sollen.

Fir eine neu initialisierte Session sind per Default alle ContentTypes mit allen von lhnen zur
Verfigung gestellten Feldern fir die Synchronisation eingetragen.

Beispiel:

Request:
PUT http://localhost/usm/getConfiguration
Content-Type: text/javascript

{"sessionid":"USM-1"}

Response:

HTTP/1.1 200 OK
Content-Type: text/javascript

{"status":1,"data":{ "context uuid": "cl6ab579-0327-4de8-bbof-
dabb432bcad7", "user" :"userl", "userid":12345, "device" :"devicel",
"timezone":"Europe/Berlin", "tree":
"1l","startDate":1252707997780, "endDate":1253022148180,
"conflictResolution":"USE SERVER", "customProperties":{}}}


http://localhost/usm/login

Set Configuration
Pfad:

<Basis-URL>/setConfiguration

Parameter:
Name Datentyp | Optional | Default | Beschreibung
Wert
sessionid String Nein
syncContentTypes JSONOb;j | Ja Wenn gesetzt werden die
ect Ubemittelten Felder der
ContentTypes fiir zuklnftige
Synchronisationen als relevant
markiert
startDate Long Ja Siehe GetConfiguration
endDate Long Ja Siehe GetConfiguration
tree Integer Ja Siehe GetConfiguration
conflictResolution String Ja Siehe GetConfiguration
customProperties JSONOD; Ja Gesetzte Custom-Properties
ect ; .
werden persistent gespeichert
Response:
Leer

Beschreibung:

Dieser Befehl andert die aktuell auf dem USM eingestellte Konfiguration fir diese Session.
Als Parameter muss die zuvor Uber den Login-Befehl erhaltene Session-ID Ubergeben
werden.

Ist ein beliebiger der optionalen Parameter nicht gesetzt, werden die Werte in der
Konfiguration fir dieses Feld nicht geandert.

Wenn der optionale Parameter ,syncContentTypes® gesetzt ist, werden fir alle in ihm
spezifzierten ContentTypes die Felder, die synchronisiert werden, auf die als JSONArray
Ubergebene Liste beschrankt. ContentTypes, die in diesem JSONObject nicht Ubergeben
wurden, werden nicht verandert. Dies bedeutet insbesondere, dass man eine leere Feldliste
fur einen ContentType Ubergeben muss, um diesen komplett von der Synchronisation
auszuschliessen. Fir den Parameter ,syncContentTypes“ kénnen auch die Folgende
Spezialfalle Uibergeben werden:

1. "all" (String):

Alle bereitgestellten Content-Types werden mit allen Feldern synchronisiert



2. JSONObject mit Content-Types als Keys und Value "all" (String):

FUr den angegebenen Content-Type werden alle Felder synchronisiert

Dabei werden vom USM immer die aktuell registrierten Content-Types bzw. ihre Felder zur
Synchronisierung eingetragen.Werden spater Content-Types oder Felder eines Content-
Typeshinzugefligt, werden diese nicht automatisch nachtraglich zur Synchronisation
hinzugeflgt (gilt fir beide Varianten).

Gleiches (auler die Spezialfalle mit ,all“) gilt flir den optionalen Parameter
»customProperties®: Es werden nur die Properties verandert, die explizit in dem zugehdrigen
JSONObject Gibergeben wurden. Um eine Custom-Property zu I6schen, muss diese explizit
auf einen leeren String gesetzt werden.

Beispiel:
Request:

PUT http://localhost/usm/setConfiguration
Content-Type: text/javascript

{"sessionid":"USM-1", "conflictResolution":"USE CLIENT",
"customProperties": {"propertySet":"set", "propertyClear":""}}

PUT http://localhost/usm/setConfiguration
Content - Type: text/javascri pt

{"sessionid":"id", "syncContent Types":"all"}
-> Aktiviert alle Felder aller aktuell registrierten Content-
Types fiur die Synchroni sation

PUT http://1ocal host/usm set Confi guration
Cont ent - Type: text/javascript

{"sessionid":"id", "syncContent Types": {"mail":"all",
"contacts":[],"calendar":["id","folder_id","title"]}}
-> Aktiviert all Mil-Felder, deaktiviert Kontakte, und
beschrankt Termi ne auf 3 Fel der

Response:

HTTP/1.1 200 OK
Content-Type: text/javascript

{"status":1}

Synchronisations-System allgemein

Das Sync-System von USM baut auf zu synchronisierenden Objekten (im folgenden
,2DataObject” genannt) und in ihnen enthaltenen Feldern (im folgenden ,Properties® genannt)
auf. Jedes DataObject ist fest einem ContentType zugeordnet und kann genau die Properties
enthalten, die von diesem ContentType zur Verfigung gestellt werden. Jede Property hat
intern einen Datentyp, dies kann ein primitiver Typ (,String“, ,Integer,...) oder auch ein
komplexer Datentyp (z.B. ,Array von Strings*®) sein.


http://localhost/usm/login
http://localhost/usm/login
http://localhost/usm/login

In der JSON-API von USM wird ein DataObject durch ein JSONObject reprasentiert. Jede
Property ist in diesem JSONObject mit ihrem Namen als Key hinterlegt. Der Wert der
Property ist als Value zu diesem Key im JSONODbject gespeichert. Abhangig vom Datentyp
der Property wird der Wert als primitiver JSON-Typ oder in einem JSONArray oder
JSONObject gespeichert. Das Format entspricht dabei der von der OX-JSON-API
verwendeten Struktur.

Die Synchronisation in USM ist Folder-basiert. Jeder Folder wird individuell und unabhangig
von anderen Foldern synchronisiert. Ein Folder kann dabei nur Elemente eines ContentTypes
enthalten.

Die Folder-Hierarchie wird unabhangig von den Inhalten der einzelnen Folder synchronisiert.
Dabei wird der gleiche Mechanismus wie fur die Synchronisation eines Folders verwendet.

Es werden fiur die Synchronisation eines Folders oder der Folder-Hierarchie die gleichen
USM-JSON-Befehle verwendet:

» Ist der Parameter folderid gesetzt, wird der Inhalt dieses Folders synchronisiert.

» Ist der Parameter folderid auf einem speziellen Wert gesetzt, wie ,groups” oder
.resources”, werden entsprechend Groups und Resources synchronisiert.

» Ist der Parameter folderid nicht gesetzt, wird die Folder-Hierarchie synchronisiert.

Allgemein gilt bei der Ubertragung von DataObjects, dass nicht (ibergebene Properties auf
Ihrem Default-Wert oder ihrem vorher gesetzten Wert verbleiben. Wenn eine Property auf
Ihren Default-Wert zurlickgesetzt wird (oder werden soll), wird dies vom USM explizit
gemeldet (bzw. muss vom Client explizit angegeben werden).

UUIDs

Fir alle Befehle, die DataObjects als Parameter erwarten bzw. DataObjects in ihren
Antworten liefern, gilt folgende allgemeine Regel:

» Jedes DataObject hat immer eine Property namens ,uuid®, diese Property ist immer
auf eine korrekte UUID gesetzt (bzw. muss immer gesetzt sein).

Dies gilt auch fir Befehle, die es dem Client erlauben, nur bestimmte Properties von
DataObjects abzufragen. Die ,uuid“-Property wird immer mitgeliefert.

UUIDs werden in der JSON-API von USM immer als String in ihrer Normalform Gbergeben
und erwartet. Beispiel:

“uuid©:"550e8400-e29b-11d4-a716-446655440000"

ConflictResolution

Bei sich Uiberschneidenden Anderungen von Client und Server kénnen Konflikte auftreten.
Konflikte sind dabei definiert als Anderungen sowohl vom Server als auch vom Client am
gleichen DataObject seit der letzten Synchronisation, unabhangig davon, welche Properties
jeweils geédndert wurden. Das USM stellt verschiedene Konfliktldsungsstrategien zur
Verfugung, die Uber den Parameter oder die Konfigurationseinstellung ,conflictResolution®
eingestellt werden kénnen:

1. “ERROR’ - Es wird eine Liste der sich tiberschneidenden Anderungen riickgemeldet

2. “USE_CLIENT” - Die Server-Anderung wird riickgéngig gemacht und die Client-
Anderung tibernommen

3. “USE_SERVER’ - Die Client-Anderung wird ignoriert und die Server-Anderung
gemeldet



4. “ERROR_DELETE_OVER_CHANGE” - Wie ERROR, aber Léschungen haben eine
hohere Prioritat, d.h. eine gleichzeitige Anderung und Léschung fiihrt nicht zum
Fehler, sondern die Anderung wird stillschweigend tiberschrieben/ignoriert

5. “USE_CLIENT DELETE _OVER_CHANGE” - Wie USE_CLIENT, aber Léschungen
haben eine hohere Prioritat

6. “USE_SERVER_DELETE_OVER_CHANGE” - Wie USE_SERVER, aber
Léschungen haben eine héhere Prioritat

Weitere Informationen zu den Konfliktldsungsstrategien sind auch hier zu finden:

https://dev-wiki.open-xchange.com/cgi-bin/twiki/view/Main/ConflictResolution

Attachments zu PIM-Objekten

Uber die USM-JSON-API kénnen auch Attachments zu PIM-Objekten synchronisiert werden.
Dies wird Uber ein extra Feld bei allen PIM-Objekten realisiert ("attachments"). Das Feld wird
nur gefiillt bei Anderungen an Attachments und fiir neue Objekte mit Attachments. Es enthalt
ein Array von Attachment JSONObijects. Jedes dieser JSONODbjects enthalt folgende Felder:

- uuid: Immer notwendig

- created_by (String)

- creation_date (Number)

- filename (String)

- file_size (Number)

- file_mimetype (String)

- rtf_flag (Boolean)

- data: base64-codierte Bindrdaten des Attachments

Attachments kénnen sich nach einer Erzeugung nicht &ndern, d.h. bei einer Anderung muss
das alte Attachment geldscht und ein neues angelegt werden. Beim Anlegen von
Attachments mussen alle Felder gesetzt sein (auRer created by und creation_date, die
automatisch vom Server gesetzt werden). Falls bei einer Anderung bereits existierende
Attachments an einem Objekt vorhanden sind, und diese beibehalten werden (sollen), wird fur
unveranderte Attachments nur das Feld uuid gesetzt. Falls ein Attachment entfernt wurde
bzw. werden soll, wird es nicht mehr in dem Ubertragenen JSONArray aufgefuhrt.

Da Anderungen an Attachments nicht méglich sind (nur Léschungen und Erzeugungen), wird
folgender vom normalen Sync-System unabhangiger Algorithmus als Konfliktlosung bei
gleichzeitiger Anderungen der Attachments durch Client und Server benutzt:

- Bei gleichzeitigen Anderungen wird immer ein Merge der Client- und Server-Anderungen
durchgefihrt:

- Client-Léschungen werden auf dem Server durchgeflihrt, falls das Attachment nicht bereits
auf dem Server ebenfalls geléscht wurde

- Alle Client-Erzeugungen werden auf dem Server angelegt

- Alle Server-Erzeugungen werden an den Client gemeldet

Sync-Fehler-Riickgabe-Daten

Fir den Fall, dass eine Synchronisation zwischen Client und Server aufgrund sich
Uberschneidender Aktionen und der eingestellten ConflictResolution nicht méglich ist, liefern


https://dev-wiki.open-xchange.com/cgi-bin/twiki/view/Main/ConflictResolution

sowohl Synclnit als auch SyncUpdate eine spezielle Fehler-Antwort (StatusCode:9, ,sync
failed“) zurtick, in der die sich Uberschneidenden Anderungen im Detail beschrieben sind.

Das Feld ,errorDetails* enthalt ein JSONObject, in dem wiederum im Feld ,conflicts® ein
JSONArray gespeichert ist. Jedes Array-Element entspricht einem Konflikt fiir eines der zu
synchronisierenden DataObjects und ist wieder ein JSONObject mit 3 Feldern:

Sowohl

»2uuid“: Enthalt die eindeutige UUID des DataObjects, fiir das ein Konflikt aufgetreten
ist

,Client: Enthalt die Client-Anderung

,server‘: Enthalt die Server-Anderung

,client” als auch ,server” enthalten als Wert entweder den String ,deleted, falls das

Objekt geldscht wurde, oder ein JSONODbject, welches genau (und nur) die von der
entsprechenden Stelle geanderten Felder des DataObjects enthalt.

Beispiel einer Konflikt-Antwort:

HTTP/1.1 200 OK
Content-Type: text/Jjavascript

{"status":9, "errorDetails":{"conflicts":
[{"uuid":"0123456789ABCDEF0123456789ABCDEF",
"client":"deleted", "server":{"fieldl":"value"}},
{"uuid" :"001F2E3D4C5B6A798897A6B5C4D3E2F1", "client":
{"fieldl":"valuel"}, "server":{"field2":"value2"}}1}}

Sync Init

Pfad:

<Basis-URL>/synclnit

Parameter:
Name Datentyp Optional | Default | Beschreibung
Wert
sessionid String Nein
folderid String Ja UUID des Folders
od. ,groups” od. ,resources”
created JSONArray | Ja Liste von DataObjects
limit Integer Ja 0 maximale Anzahl der Anderungen,
die zurtickgeliefert werden sollen
conflictResolution | String Ja Config | Zu verwendende ConflictResolution
Response:
JSONObiject
Name Datentyp Optional | Bedeutung




syncid Long Nein Sync-ID fir folgende SyncUpdate-Befehle

moreAvailable | Boolean Ja ,true“ falls noch weitere Server-Anderungen
vorhanden sind

created JSONArray | Ja Liste von neuen Objekten auf dem Server

modified JSONArray | Ja Liste von geanderten Objekten auf dem Server

errors JSONObjec | Ja Riickmeldung von Fehlern beim Ausfiihren von
t Server-Updates

Beschreibung:

Dieser Befehl flhrt die initiale Synchronisation der Folder-Hierarchie (,folderid® nicht gesetzt)
oder eines Folders (,folderid“ gesetzt) durch. Falls der ,folderid“ einer von den speziellen
Werten ,groups“ oder ,resources“ enthalt, werden entsprechend die Groups oder die
Resources synchronisiert. Der Client sendet hierzu in ,created” eine Liste aller aktuell auf
dem Client vorhandenen DataObjects (falls auf dem Client keine Objekte vorhanden sind,
darf der Parameter ,created® entfallen). Es missen dabei nur die Propertes eines
DataObjects gesetzt sein, die nicht auf dem Default-Wert sind. Optional kann der Client auch
die zu verwendende ConflictResolution Ubergeben, wird keine spezifiziert, wird die in der
Konfiguration eingetragene verwendet. Weiterhin kann der Client ein Limit spezifizieren,
welches die maximale Anzahl der durchzufihrenden Anderungen angibt, die vom USM
gemeldet werden sollen.

Das USM liefert als Ergebnis eine Sync-ID, die fiir zukinftige Sync-Update-Befehle
verwendet werden kann, sowie eine Liste von neu zu erzeugenden und zu &andernden
DataObjects. Falls die Anzahl der gemeldeten DataObjects die spezifizierte Obergrenze
Uberschreitet, wird zusatzlich das Flag ,moreAvailable“ gesetzt, um den Client zu informieren,
dass weitere Server-Anderungen (mittels eines SyncUpdate-Befehls und der von USM
gelieferten Sync-ID) abgerufen werden kénnen.

Flr Erzeugungen setzt das USM nur die Properties in den Objekten, die nicht auf dem
Default-Wert sind. Fir Anderungen werden nur die Properties gemeldet, die sich geandert
haben. Nicht gemeldete Properties durfen also nicht geléscht bzw. auf leer gesetzt werden.

Falls bei der Synchronisation Anderung auf dem OX-Server durchgefiihrt werden miissen und
beim Ausfiihren der entsprechenden Befehle Fehler auftreten (weil z.B. ungiiltige Werte oder
Wert-Kombinationen gesetzt werden oder weil keine Schreib-Berechtigung vorhanden ist),
liefert USM im Rilckgabe-Feld ,errors® fir alle nicht durchgefihrten Aktionen die
entsprechende Fehlermeldung zurlick. ,errors” enthalt dabei ein JSONODbject. In diesem sind
als Keys die UUIDs der Objekte aufgefiihrt, flir die Fehler auftraten, als Value dazu wird ein
JSON-Objekt tbergeben, in dem die Fehler-Codes und -Details (analog zum allgemeinen
Fehlerfall beim Ausfihren eines USM-JSON-API-Befehls) aufgelistet sind.

Beispiel:

Request:
PUT http://localhost/usm/syncInit
Content-Type: text/javascript

{"sessionid":"USM-1","created":[],"1limit":10}

Response:

HTTP/1.1 200 OK
Content-Type: text/javascript
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{"status":1,"data":{"syncid":1, "moreAvailable":"true",

"created":[{"field":"value", ..

Sync Update

Pfad:

<Basis-URL>/syncUpdate

.}, {"field":"value", .

N PR

Parameter:
Name Datentyp Optional | Default | Beschreibung
Wert
sessionid String Nein
folderid String Ja UUID des Folders
od. ,groups” od. ,resources®
syncid Long Nein Sync-ID des letzten
Synclnit/SyncUpdate
created JSONArray | Ja Liste von neuen DataObjects
modified JSONArray | Ja Liste von geanderten DataObjects
deleted JSONArray | Ja Liste von geldschten DataObject-
UUIDs
limit Integer Ja o0 maximale Anzahl der Anderungen,
die zurickgeliefert werden sollen
conflictResolution | String Ja Config | Zu verwendende ConflictResolution
Response:
JSONODbiject
Name Datentyp Optional | Bedeutung
syncid Long Nein Sync-ID fur folgende SyncUpdate-Befehle
moreAvailable | Boolean Ja ,true“ falls noch weitere Server-Anderungen
vorhanden sind
created JSONArray | Ja Liste von neuen Objekten auf dem Server
modified JSONArray | Ja Liste von geanderten Objekten auf dem Server
deleted JSONArray | Ja Liste von geldschten DataObject-UUIDs




Errors JSONObjec | Ja Rickmeldung von Fehlern beim Ausfiihren von
t Server-Updates

Beschreibung:

Dieser Befehl fiihrt eine aktualisierende Synchronisation der Folder-Hierarchie (,folderid“ nicht
gesetzt) oder eines Folders (,folderid“ gesetzt) durch. Falls der ,folderid“ einer von den
speziellen Werten ,groups” oder ,resources* enthalt, werden entsprechend die Groups oder
die Resources synchronisiert. Der Client sendet hierzu alle auf dem Client seit der letzten
Synchronisation (gemeldet Uber ,syncid“) durchgefliihrten Erzeugungen (in ,created®),
Anderungen (in ,modified*) und Léschungen (Liste von UUIDs in ,deleted“) von DataObjects.
Im Falle von Synchronisation von Groups oder Resources darf der Client keine Anderungen
senden.

Desweiteren kann der Client auch die zu verwendende ConflictResolution ubergeben, sowie
ein Limit spezifizieren, welches die maximale Anzahl der durchzufuhrenden Anderungen
angibt, die vom USM in der Antwort gemeldet werden sollen.

Das USM liefert als Ergebnis eine Sync-ID, die fir weitere Sync-Update-Befehle verwendet
werden kann, sowie eine Liste von neu zu erzeugenden, zu dndernden und zu l6schenden
DataObjects. Falls die Anzahl der gemeldeten DataObjects die spezifizierte Obergrenze
Uberschreitet, wird zusatzlich das Flag ,moreAvailable* gesetzt, um den Client zu informieren,
dass weitere Server-Anderungen (mittels eines SyncUpdate-Befehls und der von USM
gelieferten Sync-ID) abgerufen werden kénnen.

Fir Erzeugungen setzt das USM nur die Properties in den Objekten, die nicht auf dem
Default-Wert sind. Fir Anderungen werden nur die Properties gemeldet, die sich geandert
haben. Nicht gemeldete Properties dirfen also nicht geloscht bzw. auf leer gesetzt werden.
Fir Loéschungen werden vom USM nur die UUIDs der entsprechenden DataObjects
gemeldet. Analog muss der Client bei Anderungen nur gednderte Properties melden, soll eine
Property auf den Default-Wert zurlickgesetzt werden, muss dies vom Client explizit
durchgefiihrt werden. Vom Client nicht (ibergebene Properties werden bei einer Anderung an
einem DataObject nicht modifiziert.

Falls bei der Synchronisation Anderung auf dem OX-Server durchgefiihrt werden miissen und
beim Ausfiihren der entsprechenden Befehle Fehler auftreten (weil z.B. ungiiltige Werte oder
Wert-Kombinationen gesetzt werden oder weil keine Schreib-Berechtigung vorhanden ist),
liefert USM im Rilckgabe-Feld ,errors® fir alle nicht durchgefihrten Aktionen die
entsprechende Fehlermeldung zurlick. ,errors” enthalt dabei ein JSONODbject. In diesem sind
als Keys die UUIDs der Objekte aufgefiihrt, flir die Fehler auftraten, als Value dazu wird ein
JSON-Objekt tbergeben, in dem die Fehler-Codes und -Details (analog zum allgemeinen
Fehlerfall beim Ausfihren eines USM-JSON-API-Befehls) aufgelistet sind.

Beispiel:

Request:
PUT http://localhost/usm/syncUpdate
Content-Type: text/javascript

{"sessionid":"USM-1","syncid":1,"1imit":10}

Response:

HTTP/1.1 200 OK
Content-Type: text/javascript

{"status":1,"data":{"syncid":2, "created":
[{"field":"value", ...}, {"field":"value", ...}, ...1}}
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Sync Estimate
Pfad:

<Basis-URL>/syncEstimate

Parameter:
Name Datentyp Optional | Default | Beschreibung
Wert
sessionid String Nein
folderid String Ja UUID des Folders
od. ,groups” od. ,resources”
syncid Long Ja Sync-ID des letzten
SynclInit/SyncUpdate
Response:
JSONODbject
Name Datentyp Optional | Bedeutung
created Integer Nein Anzahl der neuen DataObjects
modified Integer Nein Anzahl der geanderten DataObjects
deleted Integer Nein Anzahl der geléschten DataObjects

Beschreibung:

Dieser Befehl liefert eine Abschatzung der auf dem Server vorhandenen Erzeugungen,
Anderungen und Léschungen fiir die Folder-Hierarchie (,folderid“ nicht gesetzt) oder einen
Folder (,folderid“ gesetzt). Falls der ,folderid“ einer von den speziellen Werten ,groups“ oder
Jresources” enthalt, werden entsprechend die Anderungen der Groups oder der Resources
abgeschatzt.

Wird vom Client der Parameter ,syncid“ gesetzt, so wird die Abschatzung auf Basis des
Ubergebenen Sync-Zustands durchgefiihrt. Wird der Parameter nicht gesetzt, wird die
Abschatzung fir einen initialen Sync-Vorgang durchgefihrt (in diesem Fall ist der
Ruckgabewert von ,modified” und ,deleted” immer 0).

Dieser Befehl kann vom Client z.B. dazu beutzt werden, einen Progress- oder Bestatigungs-
Dialog flir die bzw. vor der Synchronisation darzustellen. Folgendes ist dabei zu beachten:

 Die gelieferten Werte stimmen nicht immer genau mit der tatsachlich vorhandenen
Anzahl an Anderungen uberein. Eine Rickmeldung von O Anderungen stellt
insbesondere keine Sicherheit dafiir da, dass keine Anderungen vorhanden sind.

+ Die Bestimmung der Anzahl an Anderungen ist auf der Serverseite dhnlich aufwendig
wie der eigentliche Synchronisationsvorgang. Der Befehl sollte also mit Bedacht
eingesetzt werden (insbesondere sollte bei aufgeteilten Synchronisationsvorgangen,
d.h. ,limit* und ,moreAvailable” gesetzt, nicht nach jedem SyncUpdate-Befehl neu ein
SyncEstimate aufgerufen werden)



Beispiel:

Request:
PUT http://localhost/usm/syncEstimate
Content-Type: text/javascript

{"sessionid":"USM-1", "syncid":1}

Response:
HTTP/1.1 200 OK
Content-Type: text/javascript

{"status":1,"data":{"created":2, "modified":0,"deleted":1}}

Set Push Notification

Achtung: Der Server sendet zurzeit keine Push-Benachrichtigungen. Der Client kann
den Server-Zustand mit dem Befehl ,,Ping“ abfragen. Der Befehl setPushNotification
ist deshalb zur Zeit deaktiviert und nicht zugreifbar, kann aber evtl. in einer zukiinftigen
Version wieder aktiviert werden.

Pfad:
<Basis-URL>/setPushNoaotification

Parameter:
Name Datentyp Optional | Default | Beschreibung
Wert
sessionid String Nein
type String Nein Art der gewinschten
Benachrichtigung
host String Ja Host, der benachrichtigt werden soll
port Integer Ja Port, an den Benachrichtigung
geschickt werden soll
Response:
Leer

Beschreibung:

Mit diesem Befehl setzt der Client die gewlnschte Methode fiir Push-Benachrichtigungen.
Eine Push-Benachrichtigung wird gesendet, wenn eine Anderung auf dem Server auftritt. Die
Art der Benachrichtigung wird Uber den ,type“-Parameter festgelegt:
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+ ,none“:. Die Push-Benachrichtungen sind abgeschaltet. Es muss kein weiterer
Parameter Uibergeben werden.

« ,udp“: Push-Benachrichtigungen sollen ber UDP durchgefiihrt werden. Uber die
notwendigen Parameter ,host und ,port“ spezifziert der Client die Details der
Benachrichtigung.

In zuklnftigen Versionen ist es denkbar, dass alternative Push-Benachrichtigungssysteme
implementiert werden. Diese werden Uber andere Werte fur den ,type“-Parameter bestimmt
und Uber eigene zusatzliche Parameter konfiguriert.

Beispiel:
Request:

PUT http://localhost/usm/setPushNotification
Content-Type: text/javascript

{"sessionid":"USM-1", "type":"udp",
"host":"127.0.0.1","port":"12345"}

Response:

HTTP/1.1 200 OK
Content-Type: text/javascript

{"status":1}

Get Cached Data
Pfad:
<Basis-URL>/getCachedData

Parameter:

Name Datentyp Optional | Default | Beschreibung
Wert

sessionid String Nein

syncid Long Nein

folderid String Ja UUID des Folders

Response:

JSONArray von DataObjects

Beschreibung:

Mit diesem Befehl kann der Client fir einen gegebenen Sync-Zustand die im USM
hinterlegten DataObjects mit ihren aktuellen Werten abfragen. Dieser Befehl sollte im
Allgemeinen fur Clients nicht relevant sein. Achtung: Es werden alle gespeicherten Elemente
zurlckgeliefert, die Datenmenge kann entsprechend hoch sein.
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Beispiel:
Request:

PUT http://localhost/usm/getCachedData

Content-Type:

text/javascript

{"sessionid":"USM-1", "syncid":1}

Response:

HTTP/1.1 200 OK

Content-Type:

{"status":1,"data":[{"field":"value", ...

{"field":"value", .

Read Data

Pfad:

<Basis-URL>/readData

text/Jjavascript

N I

}y

Parameter:

Name Datentyp Optional | Default | Beschreibung

Wert

sessionid String Nein

syncid Long Nein

folderid String Nein UUID des Folders

objectids JSONArray | Nein Liste von DataObject-UUIDs

properties JSONArray | Nein Liste von Property-Namen
Response:

JSONArray von DataObjects

Beschreibung:

Mit diesem Befehl kann der Client fir bestimmte DataObjects in einem Folder den aktuell auf
dem Server gespeicherten Inhalt bestimmter Properties abfragen. Dies ist z.B. dann
interessant, wenn sich bestimmte Properties z.B. nach dem Anlegen nie &ndern kénnen (etwa
Body oder Attachments einer Email) und damit unnétig Platz im Synchronisations-Cache
beanspruchen wirden. Das USM liefert ein JSONArray von DataObjects zuriick, in denen
genau (und nur) die angefragten Properties gesetzt sind.

Beispiel:
Request:

PUT http://localhost/usm/readData
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Content-Type:

{"sessionid":"USM-1", "syncid":1,

text/javascript

["id1"], "properties": ["field"]}

Response:
HTTP/1.1 200

Content-Type:

OK

text/javascript

"folderid":"id1l", "objectids":

{"status":1,"data": [{"field":"value"}]}

Send Malil
Pfad:
<Basis-URL>/sendMail

Parameter:
Name Datentyp Optional | Default Wert | Beschreibung
sessionid | String Nein
mail JSONODbject | Nein Zu versendende Email

Response:

Leer

Beschreibung:

Diese Befehl dient dazu, eine Email zu versenden. Der Client spezifziert die Email Gber die
entsprechenden Properties im (bergebenen DataObject. Das USM generiert aus diesen
Daten eine entsprechende (MIME-)Email und versendet sie tiber den OX-Server.

Beispiel:

Request:

PUT http://localhost/usm/sendMail
: text/javascript

Content-Type

{"sessionid"

Response:
HTTP/1.1 200

Content-Type:

{"status":1}

:"USM-1", "mail":{"headers":{...},...}}

OK

text/Jjavascript
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Resolve Recipients
Pfad:

<Basis-URL>/resolveRecipients

Parameter:
Name Datentyp Optional | Default Wert | Beschreibung
sessionid | String Nein
properties | JSONArray Nein Liste von abzufragenden Properties
der ,contact“-DataObjects
names JSONArray Nein Liste von Such-Strings
Response:

JSONArray von DataObjects

Beschreibung:

Dieser Befehl dient dazu, alle Kontakt-Folders nach Kontakten mit bestimmten Namen zu
durchsuchen. Die Properties ,last_ name®, .first name® und ,display_name® aller Kontakte
werden mit der Ubergebenen Namensliste verglichen. Das USM liefert ein JSONArray von
DataObjects zurlick, in denen genau (und nur) die angefragten Properties gesetzt sind und
bei denen eine potentielle Ubereinstimmung festgestellt wurde.

Beispiel:
Request:

PUT http://localhost/usm/resolveRecipients
Content-Type: text/javascript

{"sessionid":"USM-1", "properties":["field"], "names": ["user"]}

Response:

HTTP/1.1 200 OK
Content-Type: text/javascript

{"status":1,"data": [{"field":"valuel"}, {"field":"value2"},...1}

Move Items
Pfad:

<Basis-URL>/moveltems

Parameter:

Name Datentyp Optional | Default | Beschreibung
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Wert
sessionid Long Nein
sourcefolderid String Nein UUID des Source-Folders
sourcesyncid Long Nein Sync-ID des letzten Sync-Vorgangs
des Quell-Folders
destinationfolderid | String Nein UUID des Ziel-Folders
destinationsyncid | Long Nein Sync-ID des letzten Sync-Vorgangs
des Ziel-Folders
objectids JSONArray | Nein Liste von UUIDs der DataObjects die
verschoben werden sollen
Response:
JSONODbject
Name Datentyp Option | Bedeutung
al
sourcesyncid Long Nein neue Sync-ID fir den Quell-Folder
destinationsyncid | Long Nein neue Sync-ID fir den Ziel-Folder
errors JSONObject | Ja JSON Objekt - enthalt die UUID des Objektes
das nicht verschoben werden konnte als Key und
ein JSON Objekt als value, das aus ein Fehler-
StatusCode und die Fehler Details besteht.

Beschreibung:

Mit diesem Befehl kann der Client DataObjects von einem Folder in einen anderen
(kompatiblen) Folder verschieben. Ausgehend vom Sync-Zustand in Quell- und Ziel-Folder
werden alle in ,objectids” Gbergebenen DataObjects vom USM in den Ziel-Folder verschoben
und zwei neue Sync-Zustadnde fir den Quell- und Ziel-Folder generiert, in denen diese
Verschiebung durchgefiihrt wurde (d.h. der Client muss die Verschiebung intern ebenfalls
durchflihren).

Dieser Befehl dient vor allem dazu, dass Verschiebungen von groften DataObjects (z.B.
Emails) nicht als Léschungen und Neu-Erzeugungen gemeldet werden, was zu erhOhtem
Transfervolumen zwischen Client und Server fihren wiirde.

Falls beim Ausfihren der entsprechenden Befehle zum Verschieben Fehler auftreten, liefert
USM im Rickgabe-Feld ,errors fir alle nicht durchgeflihrten Aktionen die entsprechende
Fehlermeldung zuriick. ,errors* enthalt dabei ein JSONODbject. In diesem sind als Keys die
UUIDs der Objekte aufgefuhrt, fir die Fehler auftraten, als Value dazu wird ein JSON-Objekt
Ubergeben, in dem die Fehler-StatusCodes und -Details aufgelistet sind.

Folgende Fehler-StatusCodes werden geliefert:
- Ziel-Ordner existiert nicht =1

— Quell-Ordner existiert nicht = 2



- Keine Berechtigung in dem Ziel-Ordner Objekte zu speichern = 3
— Keine Berechtigung in dem Quell-Ordner fremde Objekte zu Idschen = 4
- Keine Berechtigung in dem Quell-Ordner eigene Objekte zu I6schen = 5
- Andere Fehler =6
Beispiel:
Request:
PUT http://localhost/usm/moveltems
Content-Type: text/javascript

{"sessionid":"USM-1", "sourcefolderid":
"0102030405060708090A0BOCODOF0O0O", "sourcesyncid":1,
"destinationfolderid":"0102030405060708090A0BOCODOFO1",
"destinationsyncid":4, "objectids":
["0102030405060708090A0B0OCODOFO2",
"0102030405060708090A0BOCODOF0O3"] }

Response:
HTTP/1.1 200 OK
Content-Type: text/javascript

{"status":1,"data":
{"sourcesyncid":2,"destinationsyncid":5, "errors":
{"0102030405060708090A0BOCODOFO2"™:{...}}}}

Ping
Pfad:
<Basis-URL>/ping

Parameter:
Name Datentyp Optional | Default | Beschreibung
Wert
sessionid Long Nein
objectids JSONArray | Ja Liste von UUIDs der Folders deren
Zustand zurtickgemeldet werden soll.
Enthalt auch die Context-UUID wenn
Anderungen in der Folder-Struktur
zurlickgemeldet werden sollen
Response:
JSONODbject
Name Datentyp Optional | Bedeutung

interval Long Nein zu welchem Intervall (in ms) soll der Client die
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nachste Ping Requests senden

objectids

JSONArray

Ja

Liste von UUIDs der Folders die auf dem Server
Anderungen enthalten. Enthalt auch die Context-
UUID wenn vom Server Anderungen in der
Folder-Struktur gemeldet wurden.

Beschreibung:

Mit diesem Befehl kann der Client abfragen ob seit dem letzten Sync Anderungen vom OX-
Server gemeldet wurden. Optional kann der Client eine Liste von Folder-UUIDs, die von
Interesse sind, libergeben. Diese Liste kann die Context-UUID enthalten, wenn Anderungen
in der Folder-Struktur zurlickgemeldet werden sollen. Wenn keine Liste Ubergeben wurde,
dann meldet der Server Anderungen in allen Folders und in der Folder-Struktur.

Anderungen in Groups und Resources werden nicht gemeldet.

Falls der OX-Server keine Anderungen seit dem letzten Sync gemeldet hat, wird der
wobjectids® Parameter in der Antwort nicht gesetzt.

Beispiel:

Request:

PUT http://localhost/usm/ping

Content-Type:

{"sessionid":"USM-1",

text/Jjavascript

"objectids":

["0102030405060708090A0BOCODOFO2",
"0102030405060708090A0BOCODOFO3"]}

Response:

HTTP/1.1 200 OK

Content-Type:

{"status":1,

text/javascript

"data":{"interval":5000, "objectids":

["0102030405060708090A0BOCODOFO02"] }

Resolve OX IDs
Pfad:

<Basis-URL>/resolvelDs

Parameter:
Name Datentyp Optional | Default | Beschreibung
Wert

user String Nein

device String Nein

password String Nein

folder_uuid String Ja UUID des Parent Folders. Falls nicht

gesetzt, muss eine liste von folder
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uuids in dem Parameter
objects_uuids Ubergeben werden

object_uuids JSONArray | Nein Liste von UUIDs der Objekte deren
OX-IDs zurtickgemeldet werden

sollen. Enthalt folder uuids falls der
Parameter folder_uuid nicht gesetzt

ist.
Response:
JSONObiject
Name Datentyp Option | Bedeutung
al
folder_id String Ja Die OX ID des Folders dessen uuid der Client im
Parameter folder_uuid gesendet hat
object_ids JSONODbject | Nein Enthalt die vom Client gesendeten object uuids
als keys und die jeweils passende ox id als value

Beschreibung:
Mit diesem Befehl kann der Client die OX Ids fur eine Liste von uuids abfragen.
Beispiel:
Request:
PUT http://localhost/usm/resolvelDs
Content-Type: text/Jjavascript

{"user":"userl", ,device"“:“android“, ,password%“:“secret",
»folder uuid“:“0102030405060708090A0BOCODOF02" "object uuids":
["0102030405060708090A0BOCODOFO5",
"0102030405060708090A0BOCODOFO3"] }

Response:

HTTP/1.1 200 OK
Content-Type: text/javascript

{"status":1, "data":{"folder id":“30%, "object ids":
{"0102030405060708090A0BOCODOFOS5™ ™1 Y,
"0102030405060708090A0BOCODOF0O3™: ,2%}}
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OX-JSON-CALLS

Pfad:

<Basis-URL>/oxcall

Der Request-Body ist immer ein JSON Objekt, in dem immer mindestens die folgenden
Feldern gesetzt sein missen:

* module (String) benennt das entsprechende OX-Modul (z.B. login, contacts, tasks,
mail, folders)

» action (String) benennt den auszufiihrenden OX-Befehl

Weitere notwendige Felder sind bei den einzelnen Befehlen beschrieben. Als Response wird
ein wie in der Einleitung beschriebenes JSON Objekt zurlickgeliefert, die Antwort-Daten
werden im Feld ,data“ Gbergeben.



Modul: folders

Get root folders

Parameter:

Name Datentyp | Optional | Wert Bedeutung

module | String Nein folders

action String Nein root

session | String Nein

columns | String Nein Liste von durch Komma getrennten Feld-

Nummern, die abgefragt werden sollen

Response:

JSONArray. Enthalt alle Folders auf Root-Ebene.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_root_folders




Get subfolders

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein folders
action String Nein list
session | String Nein
columns | String Nein Liste von durch Komma getrennten Feld-IDs, die
abgefragt werden missen
parent String Nein Parent folder id
Response:

JSONArray mit allen Folders, die als parent den Ubergebenen Folder haben

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_subfolders

Get path
Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein folders
action String Nein path
session | String Nein
columns | String Nein Liste von durch Komma getrennten Feld-
Nummern, die abgefragt werden sollen
id String Nein Die Objekt ID des Folders
Response:

JSONArray mit allen Parent-Folders aufwarts bis zum root-Folder.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_path




Get updated folders

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module String Nein folders
action String Nein updates
session String Nein
columns String Nein Liste von durch Komma getrennten Feld-
Nummern, die abgefragt werden sollen
parent String Nein Parent folder id
timestamp | Long Nein letztes Update
ignore String Ja deleted | Falls vorhanden, geldschte Objekte werden
nicht zuriickgeliefert
Response:

JSONArray mit Daten fir neue, modifizierte und geléschte Folders. Die neue und modifizierte
Folders werden in Listen (arrays) zuriickgegeben. Die geldschten Folders werden als
einfache Strings (die IDs) zurlickgegeben und sind nicht Teil einer verschachtelten Liste.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_updated_folders

Get a folder
Parameter:

Name Datentyp | Optional | Wert Bedeutung

module | String Nein folders

action String Nein get

session | String Nein

id String Nein Die Objekt ID des Folders
Response:

JSONODbject mit dem Inhalt des Folders auf3er dem Feld id




OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_a_folder

Create a folder

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein folders
action String Nein new
session String Nein
folder_id String Nein Parent folder id
dataobject | JSONObject | Nein das Folder-Objekt als JSONObject (ohne
das Feld id)
Response:

JSONODbject mit dem Attribut objectid flir das neu erzeugte Folder-Objekt

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?titte=HTTP_API#Create_a_folder

Update a folder

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein folders
action String Nein update
session String Nein
timestamp | Long Nein Letztes Update
id String Nein Die Objekt ID des Folders
dataobject | JSONObject | Nein das Folder-Objekt als JSONObject (ohne

das Feld id)

Response:




JSONObject, timestamp (Long)

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Update_a_folder

Delete folders

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein folders
action String Nein delete
session String Nein
timestamp | Long Nein Letztes Update
objectids JSONArray | Nein Liste der Ids von Folders, die geléscht werden

sollen

Response:

JSONODbject mit JSONArray, in dem ids von Folders, die nach dem mitgegebenen Timestamp
geandert wurden und deswegen nicht geléscht werden konnten, stehen.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Delete_folders
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Modul: tasks

Get all tasks
Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein tasks
action String Nein all
session | String Nein
columns | String Nein Liste von durch Komma getrennten Feld-
Nummern, die abgefragt werden sollen
folder String Nein ID des Task-Folders
sort Integer Ja Nummer des Felds, das die Sortierung des
Ergebnisses bestimmen soll. Wenn der
Parameter sort angegeben ist, muss auch der
Parameter order angegeben werden.
order String Ja asc/ desc | ,asc” — aufsteigend;
.desc” - absteigend
Response:

JSONODbject mit JSONArray, welches die angeforderten Task-Objekte enthalt. Jedes Array-

Element beschreibt ein Task-Objekt.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_all_tasks

Get a list of tasks
Parameter:
Name Datentyp Optional | Wert Bedeutung
module | String Nein tasks
action String Nein list
session | String Nein
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columns | String Nein Liste von durch Komma getrennten Feld-
Nummern, die abgefragt werden sollen
objectids | JSONArray | Nein Liste von angeforderten Task-lds
Response:

JSONODbject mit JSONArray, in dem die angeforderten Task-Objekte enthalten sind. Jedes
Array-Element beschreibt ein Task-Objekt.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_a_list of tasks

Get updated tasks

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein tasks
action String Nein updates
session String Nein
columns String Nein Liste von durch Komma getrennten Feld-
Nummern, die abgefragt werden sollen
folder String Nein ID des Task-Folders
sort Integer Ja ID des Felds, das die Sortierung des
Ergebnisses bestimmen soll. Wenn der
Parameter sort gesetzt ist, muss auch der
Parameter order angegeben werden.
order String Ja asc/ ,asc” — aufsteigend;
desc .desc” - absteigend
timestamp | Long Nein letztes Update
Response:

JSONArray mit Daten fir neue, modifizierte und geléschte Tasks. Die neuen und
modifizierten Tasks werden als Listen (arrays) zurickgegeben. Die geléschten Tasks werden
als einfache Strings (die IDs) zuriickgegeben und sind nicht Teil einer verschachtelten Liste.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_updated_tasks




Get a task

Parameter:

Name Datentyp | Optional | Wert | Bedeutung

module | String Nein tasks

action String Nein get

session | String Nein

folder String Nein ID des Task-Folders

id String Nein ID des angeforderten Task-Objektes
Response:

JSONODbject mit allen Daten aus dem angeforderten Task-Objekt aulRer dem id Feld

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_a_task

Create a task

Parameter:

Name Datentyp Optional | Wert | Bedeutung

module String Nein tasks

action String Nein new

session String Nein

dataobject | JSONObject | Nein Task als JSONObiject
Response:

JSONODbject mit dem Attribut objectid flir neu erzeugtes Task-Objekt

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Create_a_task
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Update a task

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein tasks
action String Nein update
session String Nein
folder String Nein ID des enthaltenden Task-Folders
id String Nein ID des zu andernden Task-Objektes
dataobject | JSONObject | Nein Task als JSONObject
timestamp | Long Nein Timestamp der letzten Anderung. Wenn der
Task nach dem spezifizierten Timestamp
geandert wurde, wird das Update
abgebrochen
Response:

JSONODbject, timestamp (Long)

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Update_a_task

Delete tasks

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein tasks
action String Nein delete
session String Nein
timestamp | Long Nein letztes Update
objectids JSONArray | Nein Liste von JSONObjects, jedes JSONObject

muss das Feld id (Task-Id) und das Feld
parentfolder (mit id flr Parent-Folder)
enthalten

Response:




JSONODbject mit JSONArray, in dem die IDs von Tasks, gelistet sind, die nach dem
mitgegebenen Timestamp geadndert wurden und deswegen nicht geldscht werden konnten.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Delete_tasks

Confirm a task

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein tasks
action String Nein confirm
session String Nein
timestamp Long Nein letztes Update
id String Nein Id des Task-Objektes
folder String Nein Id des Folders, wo der Task sich befindet
requestBody | JSONObject | Nein JSON Objekt mit 2 Felder: confirmation
und confirmmessage (wie in der Tabelle
User participant object im Anhang B)
Response:

JSONObject, timestamp (Long)

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Confirm_task

Search for tasks

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein tasks
action String Nein search
session String Nein
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columns String Nein Liste von durch Komma getrennten Feld-
IDs, die abgefragt werden mussen
timestamp Long Nein letztes Update
sort Integer Ja Id des Felds, das die Sortierung des
Ergebnisses bestimmen soll. Wenn der
Parameter sort gegeben ist, muss auch
der Parameter order gegeben werden.
order String Ja asc/ ~asc” — aufsteigend;
desc “ :
~desc” - absteigend
requestBody | JSONODbject | Nein die Felder sind in der Tabelle ,Search
Tasks Object Fields* beschrieben
Response:

JSONODbject mit JSONArray, wo angeforderten Task — Objekte gespeichert sind. Jedes Array
—Element beschreibt ein Task-Objekt.

OX Dokum

entation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Search_for_tasks

Search Tasks Object Fields

Name Type Value

pattern | String Search pattern to find tasks. In the pattern, the character "*"
matches zero or more characters and the character "?" matches
exactly one character. All other characters match only themselves.

folder Number (optional) Defines the folder to search for tasks in. If this is omitted
in all task folders will be searched.

start Date or Time (optional) Inclusive start date for a time range the tasks should end
in. If start is omitted end is ignored.

end Date or Time | (optional) Exclusive end date for a time range the tasks should end
in. If this parameter is omitted the time range has an open end.
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Modul: contacts

Get all contacts

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein contacts
action String Nein all
session | String Nein
folder String Nein Id des Folders, wo das Contact sich befindet
columns | String Nein Liste von durch Komma getrennten Feld-IDs,
die abgefragt werden missen
sort Integer Ja Id des Felds, das die Sortierung des
Ergebnisses bestimmen soll. Wenn der
Parameter sort gegeben ist, muss auch der
Parameter order gegeben werden.
order String Ja asc/desc | ,asc”— aufsteigend; ,desc” - absteigend
Response:

JSONODbject mit JSONArray, wo angeforderten Contact — Objekte gespeichert sind. Jedes

Array —Element beschreibt ein Contact-Objekt.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_all_contacts

Get a list of contacts

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein contacts
action String Nein list
session | String Nein




columns | String Nein Liste von durch Komma getrennten Feld-IDs,
die abgefragt werden missen

objectids | JSONArray | Nein Liste von angeforderten Contact-Ids

Response:

JSONODbject mit JSONArray, wo angeforderten Contact — Objekte gespeichert sind. Jedes
Array — Element beschreibt ein Contact-Objekt.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_a_list of contacts

Get a list of users

Parameter:

Name Datentyp Optional | Wert Bedeutung

module String Nein contacts

action String Nein listuser

session | String Nein

columns | String Nein Liste von durch Komma getrennten Feld-IDs,

die abgefragt werden missen

objectids | JSONArray | Nein Liste von angeforderten Contact-Ids

Response:

JSONODbject mit JSONArray, wo angeforderten Contact — Objekte gespeichert sind. Jedes
Array —Element beschreibt ein Contact-Objekt.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_a_list_of users

Get updated contacts

Parameter:

Name Datentyp | Optional | Wert Bedeutung

module String Nein contacts
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action String Nein updates

session String Nein

columns String Nein Liste von durch Komma getrennten Feld-IDs,
die abgefragt werden missen

folder String Nein Id des Folders, wo das Contacts sich befindet

sort Integer Ja Id des Felds, das die Sortierung des
Ergebnisses bestimmen soll. Wenn der
Parameter sort gegeben ist, muss auch der
Parameter order gegeben werden.

order String Ja asc/ »asc” — aufsteigend; ,desc” - absteigend

desc
timestamp | Long Nein letztes Update
Response:

JSONArray mit Daten fur neue, modifizierte und geléschte Contacts. Die neuen und
modifizierten Contacts werden als Listen (arrays) zuriickgegeben. Die geléschten Contacts
werden als einfache Strings (die IDs) zurlickgegeben und sind nicht Teil einer

verschachtelten Liste.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_updated_contacts

Get a contact

Parameter:

Name Datentyp | Optional | Wert Bedeutung

module | String Nein contacts

action String Nein get

session | String Nein

id String Nein Id des angeforderten Contact-Objektes

folder String Nein Id des Folders, in dem sich das Contact befindet
Response:

JSONODbject mit allen Daten aus dem angeforderten Contact-Objekt aul3er dem id —Feld

OX Dokumentation:
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http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_a_contact

Get a contact by user ID

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein contacts
action String Nein getuser
session | String Nein
id String Nein User ID des angeforderten Contact-Objektes
(nicht Objekt- ID!)
Response:

JSONODbject mit allen Daten aus dem angeforderten Contact-Objekt.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_contact_by user_ID

Create a contact

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein contacts
action String Nein new
session String Nein
dataobject | JSONObject | Nein DataObject vom ContactContentType als
JSONODbject
Response:

JSONODbject mit dem Attribut id, wo eine Id fur das neu erzeugtes Contact-Objekt steht.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Create_a_contact
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Update a contact

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module String Nein contacts
action String Nein update
session String Nein
id String Nein Id des angeforderten Contact-Objektes
folder String Nein Id des Folders, in dem sich das Contact-
Obijekt befindet
timestamp | Long Nein Timestamp vom modifizierten Contact. Wenn
das Contact nach dem spezifizierten
Timestamp gedndert wurde, wird das Update
abgebrochen.
Response:

JSONODbject, timestamp (Long)

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Update_a_contact

Delete contacts

Parameter:

Name Datentyp Optional | Wert Bedeutung

module String Nein contacts

action String Nein delete

session String Nein

timestamp | Long Nein letztes Update

objectids JSONArray | Nein JSONArray von JSONObijects, wo jedes
JSONODbject das Feld id (Contact-Id) und
das Feld parentfolder (mit id fiir Parent-
Folder) enthalt




Response:

JSONODbject mit JSONArray, wo ids von Contacts, die nach dem mitgegebenen Timestamp
geandert wurden und deswegen nicht geléscht werden konnten, stehen.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Delete_contacts

Search contacts

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein contacts
action String Nein search
session String Nein
columns String Nein Liste von durch Komma getrennten Feld-
IDs, die abgefragt werden missen
sort Integer Ja Id des Felds, das die Sortierung des
Ergebnisses bestimmen soll. Wenn der
Parameter sort gegeben ist, muss auch
der Parameter order gegeben werden.
order String Ja asc/ ,asc” — aufsteigend; ,desc” — absteigend
desc
requestBody | JSONObject | Nein die Felder sind in der Tabelle ,Search
contacts Object Fields“ oder ,Search
contacts Object Fields alternative®
beschrieben
Response:

JSONODbject mit JSONArray, wo angeforderten Contact — Objekte gespeichert sind. Jedes
Array — Element beschreibt ein Contact-Objekt.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Search_contacts

Search Contacts Object Fields

Name Type

Value

pattern String

Search pattern to find contacts. In the pattern, the character "*" matches
zero or more characters and the character "?" matches exactly one
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character. All other characters match only themselves.

startletter | String Search contacts with the given startletter. If this field is present, the
pattern is matched against the contact field which is specified by the
property contact_first_letter_field on the server (default: last name).
Otherwise, the pattern is matched against the display name.
folder Array of | If a list of folder identifiers or at least a single folder identifier is given,
Number | only in that folders will be searched for contacts. This paramenter is

optional but searching in all contact folders that are viewable and where
objects can be read in is more expensive on that database than
searching in a dedicated number of them.

Search Contacts Object Fields alternative

Name Type Value

last_name String Searches contacts where the last name match with the given
last name.

first_ name String Searches contacts where the first name match with the given
first name.

display_name String Searches contacts where the display name match with the
given display name.

orSearch Boolean | If set to true, the fields are connected through an OR search
habit.

emailAutoComplete | Boolean | If set to true, results are guaranteed to contain at least one

email adress and the search is performed by connecting the
relevant fields through an OR search habit.




Modul: calendar

Get all appointments

Parameter:

Name Datentyp | Optional | Wert Bedeutung

module String Nein calendar

action String Nein all

session String Nein

columns String Nein Liste von durch Komma getrennten
Feld-IDs, die abgefragt werden
mussen

folder String Ja Id des Folders, in dem Appointments
zu finden sind. Wenn nicht gegeben,
alle Calendar Folders werden
abgefragt.

start Date Nein Nur Termine, die an dem gegebenen
Start Datum oder spater stattfinden,
werden zurlckgeliefert

end Date Nein Nur Termine, die bis dem gegebenen
End Datum (ausschlieRlich) enden,
werden zurlckgeliefert

recurrence_master | Boolean Nein Wenn auf true gesetzt, dann werden
alle einzelne Termine einer Serie als
einzelne Objekte zuriickgeliefert

Response:

JSONODbject mit JSONArray, wo angeforderten Calendar — Objekte gespeichert sind. Jedes
Array —Element beschreibt ein Calendar-Objekt (Termin). Die Termine sind in aufsteigende
Reihenfolge nach dem Feld start_date sortiert.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_all_appointments

Get alist of appointments
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Parameter:

Name Datentyp | Optional | Wert Bedeutung

module String Nein calendar

action String Nein list

session String Nein

columns String Nein Liste von durch Komma getrennten
Feld-IDs, die abgefragt werden
mussen

recurrence_master | Boolean | Nein Wenn auf true gesetzt, dann werden

alle einzelne Termine einer Serie als
einzelne Objekte zurlickgeliefert

Response:

JSONODbject mit JSONArray, wo angeforderten Calendar — Objekte gespeichert sind. Jedes

Array — Element beschreibt ein Calendar-Objekt (Termin).

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_a_list_of appointments

Get updated appointments

Parameter:

Name Datentyp | Optional | Wert Bedeutung

module String Nein calendar

action String Nein updates

session String Nein

folder String Nein Id des Folders, in dem Appointments
zu finden sind.

columns String Nein Liste von durch Komma getrennten
Feld-IDs, die abgefragt werden
missen

start Date Nein Nur Termine, die an dem gegebenen
Start Datum oder spater stattfinden,
werden zurlickgeliefert

end Date Nein Nur Termine, die bis dem gegebenen

End Datum (ausschlief3lich) enden,
werden zurlickgeliefert




recurrence_master

Boolean

Nein

Wenn auf true gesetzt, dann werden
alle einzelne Termine einer Serie als
einzelne Objekte zurlckgeliefert

Response:

JSONArray mit Daten fiir neue, modifizierte und geléschte Appointments. Die neuen und
modifizierten Appointments werden als Listen (arrays) zurlickgegeben. Die geldschten
Appointments werden als einfache Strings (die IDs) zurlickgegeben und sind nicht Teil einer

verschachtelten Liste.

OX Dokum

entation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_updated_appointments

Get appointment information

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein calendar
action String Nein has
session | String Nein
start Date Nein Nur Termine die an dem gegebenen Start Datum
oder spater stattfinden werden zurlckgeliefert
end Date Nein Nur Termine die bis dem gegebenen End Datum
(ausschlief3lich) enden werden zuriickgeliefert
Response:

JSONArray mit Boolean Werten. Jeder Wert entspricht einem Tag, der abgefragt worden ist,
und zeigt, ob es an dem bestimmten Tag einen Termin gibt oder nicht.

OX Dokum

entation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_appointment_information

Get an appointment

Parameter:

Name

Datentyp

Optional

Wert Bedeutung




module String Nein calendar

action String Nein get

session String Nein

id String Nein Id des Appointment-Objektes

folder Boolean | Nein Id des Folders, in dem der Termin
sich befindet.

recurrence_position | Integer Ja Die Position des Termins in einer
Serie. Bendtigt nur wenn man einen
einzelnen Termin von einer Serie
abfragen will.

Response:

JSONODbject mit allen Daten aus dem angeforderten Calendar-Objekt auRer dem id Feld

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_an_appointment

Create an appointment

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein calendar
action String Nein new
session String Nein
dataobject | JSONObject | Nein das Appointment-Objekt als JSONODbiject,
ohne das Feld id.
Response:

If the appointment was created successfully, an object with the attribute id of the newly
created appointment. If the appointment could not be created due to conflicts, the response
body is an object with the field conflicts, which is an array of appointment objects which
caused the conflict. Each appointment object which represents a resource conflict contains an
additional field hard_conflict with the Boolean value true. If the user does not have read
access to a conflicting appointment, only the fields id, start_date, end_date, shown_as and
participants are present and the field participants contains only the participants which caused
the conflict.

OX Dokumentation:
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Update an appointment

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein calendar
action String Nein update
session String Nein
folder String Nein Id des Folders, in dem der Termin sich
befindet.
timestamp | String Nein Timestamp vom modifizierten Termin.
Wenn der Termin nach dem spezifizierten
Timestamp geandert wurde, wird das
Update abgebrochen.
dataobject | JSONObject | Nein das Appointment-Objekt als JSONObject
ohne das Feld id. Das Feld recurrence _id
ist immer gesetzt. Das Feld
recurrence_position ist gesetzt nur wenn
man einen einzelnen Termin von einer
Serie andern will.
Response:

JSONObject, timestamp (Long)

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Update_an_appointment

Delete appointments

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein calendar
action String Nein delete
session String Nein




timestamp | String Nein Timestamp vom modifizierten Termin.
Wenn der Termin nach dem spezifizierten
Timestamp gedndert wurde, wird das
Update abgebrochen.

dataobject | JSONODbject | Nein das Appointment-Objekt als JSONODbject

Response:

JSONODbject mit JSONArray, wo ids von Appointments, die nach dem mitgegebenen
Timestamp geandert wurden und deswegen nicht geléscht werden konnten, stehen.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Delete_appointments

Confirm appointment

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein calendar
action String Nein confirm
session String Nein
id String Nein Object ID of the appointment to confirm.
folder String Nein ID of the folder through which the
appointment is accessed.
timestamp String Nein Timestamp of the last update of the to
confirmed appointment.
requestBody | JSONObject | Nein (JSONODbject) JSON Objekt mit 2 Felder:
confirmation und confirmmessage (wie in
der Tabelle ,User participant object* im
Anhang B)
Response:

JSONODbject, timestamp (Long)

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Confirm_appointment



Search appointments

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein calendar
action String Nein search
session String Nein
columns String Nein Liste von durch Komma getrennten Feld-
IDs, die abgefragt werden miissen
requestBody [ JSONObiject | Nein die Felder sind in der Tabelle ,Search
appointments Object Fields" beschrieben
Response:

JSONODbject mit JSONArray, wo angeforderten Appointment — Objekte gespeichert sind.
Jedes Array —Element beschreibt ein Appointment-Objekt.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Search_appointments

Search Appointments Object Fields

Name Type | Value

pattern String | Search pattern to find appointments. In the pattern, the character "*"
matches zero or more characters and the character "?" matches exactly
one character. All other characters match only themselves.

startletter | String | Search appointments with the given starting letter.

Get new appointments

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein calendar
action String Nein newappointments
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session

String

Nein

columns

String

Nein

Liste von durch Komma getrennten
Feld-IDs, die abgefragt werden miissen

start

Date

Nein

Nur Termine, die an dem gegebenen
Start Datum oder spater stattfinden,
werden zurlckgeliefert

end

Date

Nein

Nur Termine, die bis dem gegebenen
End Datum (ausschlief3lich) enden,
werden zuriickgeliefert

sort

Integer

Ja

The identifier of a column which
determines the sort order of the
response. If this parameter is specified
and holds a column number, then the
parameter order must be also specified.

order

String

Ja

"asc" if the response entires should be
sorted in the ascending order, "desc" if
the response entries should be sorted
in the descending order. If this
parameter is specified, then the
parameter sort must be also specified.

limit

Integer

Nein

limits the number of returned object to
the given value.

Response:

JSONODbject mit JSONArray, wo angeforderten Appointment — Objekte gespeichert sind.
Jedes Array — Element beschreibt ein Appointment-Objekt.
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Free & Busy
Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein calendar
action String Nein freebusy
session | String Nein
id String Nein Internal user id. Must be obtained from the
contact module.
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type Date Nein Constant for user or resource

start Date Nein Lower inclusive limit of the queried range as a
Date. Only appointments which end on or after
this date are returned.

end Date Nein Upper exclusive limit of the queried range as a
Date. Only appointments which start before this
date are returned.

Response:

An array of objects identifying the appointments which lie between start and end as
described. This objects consist of:

Name

shown_as

start_date

end_date

id

folder_id

full_time

Type

Number

Date or
Time

Date or
Time

String

String

Boolean

OX Dokumentation:

Value
Describes, how this appointment appears in availability queries:

1 reserved

2 temporary
3 absent
4 free

see Detailed task and appointment data

see Detailed task and appointment data

Object ID

Folder ID. Only set, if the user has the right to see the object.
(added 2009-08-18/6.12)

True if the appointment is a whole day appointment, not present
otherwise.

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Free_.26_Busy
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Modul: mail

Get mail count
Parameter:

Name Datentyp | Optional | Wert | Bedeutung

module | String Nein mail

action String Nein count

session | String Nein

folder String Nein Object ID of the folder whose mail count is queried
Response:

An integer value representing folder's mail count
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Get all mails
Parameter:
Name Datentyp | Optional | Wert | Bedeutung
module | String Nein mail
action String Nein all
session | String Nein
folder String Nein Object ID of the folder whose mail count is queried
columns | String Nein A comma-separated list of columns to return. Each
column is specified by a numeric column identifier.
Column identifiers for appointments are defined in
the table Detailed mail data in ,Anhang B*
sort Integer Ja The identifier of a column which determines the sort
order of the response or the string “thread” to return
thread-sorted messages. If this parameter is
specified and holds a column number, then the
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parameter order must be also specified.

order String Ja asc/ | "asc" if the response entires should be sorted in the
desc | ascending order, "desc" if the response entries
should be sorted in the descending order. If this
parameter is specified, then the parameter sort must
be also specified.
Response:

An array with mail data. Each array element describes one mail and is itself an array. The
elements of each array contain the information specified by the corresponding identifiers in

the columns parameter.

OX Dokumentation:
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Search mails

Parameter:

Name Datentyp Optional | Wert Bedeutung

module String Nein mail

action String Nein search

session String Nein

folder String Nein Object ID of the folder whose mail count is
queried

columns String Nein A comma-separated list of columns to return.
Each column is specified by a numeric
column identifier. Column identifiers for
appointments are defined in the table
Detailed mail data in ,Anhang B*

sort Integer Ja The identifier of a column which determines
the sort order of the response or the string
“thread” to return thread-sorted messages. If
this parameter is specified and holds a
column number, then the parameter order
must be also specified.

order String Ja asc/ "asc" if the response entires should be

desc sorted in the ascending order, "desc" if the

response entries should be sorted in the
descending order. If this parameter is
specified, then the parameter sort must be
also specified.
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requestBody [ JSONArray | Nein A JSON array of JSON objects each
containing the search field and its search
pattern: e.g.: [{"col": 612, "pattern": "Joe"},
{"col": 614, "pattern": "Tuesday"}]

Response:

An array with mail data. Each array element describes one mail and is itself an array. The
elements of each array contain the information specified by the corresponding identifiers in
the columns parameter.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Search_mails

Get a list of mails

Parameter:
Name Datentyp Optional | Wert | Bedeutung
module | String Nein mail
action String Nein list
session | String Nein
columns | String Nein A comma-separated list of columns to return.
Each column is specified by a numeric column
identifier. Column identifiers for appointments are
defined in the table Detailed mail data in ,Anhang
B¢
objectids | JSONArray | Nein An array with one object for each requested mail.
Each object contains the fields folder and id.
Response:

An array with mail data. Each array element describes one mail and is itself an array. The
elements of each array contain the information specified by the corresponding identifiers in
the columns parameter.
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Copy mails
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Parameter:

Name Datentyp Optional | Wert | Bedeutung

module String Nein mail

action String Nein copy

session String Nein

id String Nein Object ID of the requested mail.

folder String Nein Object ID of the source folder.

requestBody | JSONObject | Nein A JSON object containing the id of the
destination folder inside the "folder_id" field:
e.g.: {"folder_id": 1376}

Response:

A JSON array containing the ID of the copied mail
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Move mails
Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein mail
action String Nein update
session String Nein
id String Nein Object ID of the requested mail.
folder String Nein Object ID of the source folder.
requestBody | JSONODbject | Nein A JSON object containing the id of the
destination folder inside the "folder_id"
field: e.g.: {"folder_id": 1376}
Response:

A JSON array containing the ID of the copied mail

OX Dokumentation:
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Update mails

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein mail
action String Nein update
session String Nein
id String Nein Object ID of the requested mail.
folder String Nein Object ID of the source folder.
requestBody | JSONObject | Nein A JSON object which carries the new
values that ought to be applied to mail as
described in Update mail or Update mail
extended tables
Response:

A JSON object containing the Object ID of the updated mail and its folder.
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Update Mail

Name Type Value
color_label Number The color number between 1 and 10.

A set of flags to add or remove. Note: Flags for "recent" (8) and "user”
(64) are ignored.

true to add the flags specified by flags (logical OR), false to remove them
(logical AND with the inverted value).

flags Number

value Boolean

Update mail extended (available with SP6 v6.10)

Name Type Value

A set of flags to add. Note: Flags for "recent” (8) and "user" (64) are
ignored.

A set of flags to remove. Note: Flags for "recent" (8) and "user" (64) are
ignored.

set flags Number

clear_flags Number
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Get a mail

Parameter:

Name Datentyp | Optional | Wert | Bedeutung

module | String Nein mail

action String Nein get

session | String Nein

id String Nein Object ID of the requested mail.

folder String Nein Object ID of the mail's folder.

edit String Ja 1 indicates that this request should fill the message
compose dialog to edit a message and thus display-
specific date is going to be withheld.

hdr String Ja 1 to let the response contain only the (formatted)
message headers as plain text

src String Ja 1 to let the response contain the complete message
source as plain text

save String Ja 1 to write the complete message source to output
stream. NOTE: This parameter will only be used if
parameter src is set to 1.

view String Ja "raw" returns the content as it is, meaning no
preparation are performed and thus no guarantee for
safe contents is given (available with SP6 v6.10).
"text" forces the server to deliver a text-only version
of the requested mail's body, even if content is
HTML. "html" to allow a possible HTML mail body
being transferred as it is (but white-list filter applied).
"noimg" to allow a possible HTML content being
transferred but without original image src attributes
which references external images: Can be used to
prevent loading external linked images (spam
privacy protection). NOTE: if set, the corresponding
gui config setting will be ignored.

unseen | String Ja "1" or "true" to leave an unseen mail as unseen
although its content is requested

Response:

An JSON object containing all data of the requested mail. The fields of the object are listed in
Detailed mail data. The fields id and attachment are not included. NOTE: Of course response
is not a JSON object if either parameter hdr or parameter src are set to "1". Then the

response contains plain text.
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Get a mail attachment

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module String Nein mail
action String Nein attachment
session String Nein
id String Nein Object ID of the mail which contains the
attachment.
attachment | String Ja ID of the requested attachment OR
cid String Ja Value of header 'Content-ID' of the
requested attachment
save String Nein 1 overwrites the defined mimetype for this
attachment to force the download dialog,
otherwise 0.
filter String Ja 1 to apply HTML white-list filter rules if and
only if requested attachment is of MIME
type text/htm* AND parameter save is set
to 0.
Response:

The raw byte data of the document. The response type for the HTTP Request is set
accordingly to the defined mimetype for this attachment, except the parameter save is set to

1.
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Send / Save mail

Parameter:
Name Datentyp | Optional | Wert | Bedeutung
module String Nein mail
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action

String

Nein

new

session

String

Nein

Src

String

Nein

Set to "1" to accept mail message as MIME
data block.

folder

String

Ja

In case the mail should not be sent out, but
saved in a specific folder, the "folder" paramter
can be used. If the mail should be sent out to
the recipient, the "folder" parameter must not be
included and the mail is stored in the folder
"Sent ltems". Example
"folder=default.INBOX/Testfolder"

flags

Integer

Ja

In case the mail should be stored with status
"read" (e.g. mail has been read already in the
client inbox), the parameter "flags" has to be
included. If no "folder" parameter is specified,
this parameter must not be included. For infos
about mail flags see Detailed mail data spec.

requestBo

dy | String

Nein

The MIME Data Block

Response:

Object ID of the newly created/moved mail.
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Reply / Forward a mail

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein mail
action String Nein reply
replyall
forwar
d
session | String Nein
id String Nein Object ID of the requested Message.
folder String Nein Object ID of the folder, whose contents are
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queried.

view String Ja

"text" forces the server to deliver a text-only
version of the requested mail's body, even if
content is HTML. "html" to allow a possible HTML
mail body being transferred as it is (but white-list
filter applied).NOTE: if set, the corresponding gui
config setting will be ignored.

Response:

An object containing all data of the requested mail. The fields id and attachment are not

included.
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Delete mails
Parameter:

Name Datentyp Optional | Wert | Bedeutung

module String Nein mail

action String Nein delete

session String Nein

timestamp | Long Nein Timestamp of the last update of the deleted

mails.

objectids JSONArray | Nein An array with object IDs of the deleted mails.

Response:

An array with object IDs of mails which were modified after the specified timestamp and were
therefore not deleted.
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Clear mail folders

Parameter:
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Name Datentyp Optional | Wert | Bedeutung

module String Nein mail

action String Nein clear

session String Nein

timestamp | Long Nein Timestamp of the last update of the deleted

mails.

objectids JSONArray [ Nein An array with IDs of the mail folders to clear

Response:

An array with IDs of mail folder that could not be cleared; meaning the response body is an
empty JSON array if everything went well.
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Module: groups

Get a group
Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein groups
action String Nein get
session | String Nein
id String Nein The group id.
Response:

A group object as described in Group data in ,Anhang B*.
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List groups
Parameter:

Name Datentyp Optional | Wert Bedeutung

module String Nein groups

action String Nein list

session | String Nein

objectids | JSSONArray | Nein An array with group identifiers.
Response:

An array of group objects as described in Group data in ,Anhang B*.
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Search for groups

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein groups
action String Nein search
session String Nein
requestBody [ JSONObiject | Nein An object with search parameters as
described in the table “Group search object
fields”
Response:

An array of group objects as described in Group data in ,Anhang B*.
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Group search object fields

Name

pattern

Type

String

Value

Search pattern to find groups. In the pattern, the character ™" matches zero

or more characters and the character "?" matches exactly one character. All

other characters match only themselves.

Create a group

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein groups
action String Nein new
session String Nein
dataobject | JSONObject | Nein Group object as described in the table Group
data in ,Anhang B“. The field id is not present.
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Response:

A json object with attribute id of the newly created group.
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Delete a group

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module String Nein groups
action String Nein delete
session String Nein
timestamp | Long Nein Timestamp of the last update of the group to
delete.
Response:

A JSONObiject with attribute id of the newly created group.
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Change a group

Parameter:

Name Datentyp Optional | Wert Bedeutung

module String Nein groups

action String Nein update

session String Nein

id String Nein Object ID of the group to update.

timestamp | Long Nein Time stamp of the group to update. If the
group was modified after the specified time
stamp, then the update must fail.
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dataobject

JSONODbject

Nein

Group object as described in Group data.
Only modified fields are present and the field
id is omitted.

Response:

Timestamp of the updated group.
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Modul: resource

List resources

Parameter:

Name Datentyp Optional | Wert Bedeutung

module String Nein resource

action String Nein list

session String Nein

objectids | JSONArray | Nein An array with resources ids.
Response:

An array of resource objects as described in the table Resource response bellow.
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Resource response
Name Type Value
id Number ID

display_name String Display name

Get aresource

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein resource
action String Nein get
session | String Nein
id String Nein The resource id.
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Response:

Resource object.
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Search for resources

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein resource
action String Nein search
session String Nein
requestBody | JSONObject | Nein An object with search parameters as
described in the table Participant search
bellow.
Response:

An array of resource objects.
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Name Type Value

Search pattern to find resources. In the pattern, the character ™" matches zero
pattern String or more characters and the character "?" matches exactly one character. All
other characters match only themselves.
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Module: infostore

Get all infoitems

Parameter:

Name Datentyp | Optional | Wert Bedeutung

module | String Nein infostore

action String Nein all

session | String Nein

folder String Nein Object ID of the folder, whose contents are
queried.

columns | String Nein A comma-separated list of columns to return.
Each column is specified by a numeric column
identifier. Column identifiers for infoitems are
defined in Common object data and Detailed
infoitem data in Anhang B.

sort Integer Ja The identifier of a column which determines the
sort order of the response. If this parameter is
specified, then the parameter order must be also
specified.

order String Ja asc/ "asc" if the response entires should be sorted in

desc the ascending order, "desc" if the response
entries should be sorted in the descending order.
If this parameter is specified, then the parameter
sort must be also specified.
Response:

An array with infoitem data. Each array element describes one infoitem and is itself an array.
The elements of each array contain the information specified by the corresponding identifiers
in the columns parameter.
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Get a list of infoitems

Parameter:
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Name Datentyp Optional | Wert Bedeutung

module | String Nein infostore

action String Nein list

session | String Nein

folder String Nein Object ID of the folder, whose contents are
queried.

columns | String Nein A comma-separated list of columns to return.
Each column is specified by a numeric
column identifier. Column identifiers for
infoitems are defined in Common object data
and Detailed infoitem data in Anhang B.

objectids | JSONArray | Nein An array with object IDs of requested
infoitems.

Response:

An array with infoitem data. Each array element describes one infoitem and is itself an array.
The elements of each array contain the information specified by the corresponding identifiers
in the columns parameter.
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Get updated infoitems

Parameter:

Name Datentyp | Optional | Wert Bedeutung

module String Nein infostore

action String Nein updates

session String Nein

folder String Nein Object ID of the folder, whose contents are
queried.

columns String Nein A comma-separated list of columns to return.
Each column is specified by a numeric column
identifier. Column identifiers for infoitems are
defined in Common object data and Detailed
infoitem data in Anhang B.

sort Integer Ja The identifier of a column which determines
the sort order of the response. If this
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parameter is specified, then the parameter
order must be also specified.

order

String

Ja

asc/
desc

"asc" if the response entires should be sorted
in the ascending order, "desc" if the response
entries should be sorted in the descending
order. If this parameter is specified, then the
parameter sort must be also specified.

timestamp

Long

Nein

Timestamp of the last update of the requested
infoitems.

ignore

String

Ja

deleted

Which kinds of updates should be ignored.
Currently, the only valid value — "deleted" —
causes deleted object IDs not to be returned.

Response:

An array with new, modified and deleted infoitems. New and modified infoitems are
represented by arrays. The elements of each array contain the information specified by the
corresponding identifiers in the columns parameter. Deleted infoitems are identified by their
object IDs as plain strings, without being part of a nested array.
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Get an infoitem

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein infostore
action String Nein get
session | String Nein
id String Nein Object ID of the requested infoitem.
version | String Ja If present the infoitem data describes the given
version. Otherwise the current version is
returned
Response:

An object containing all data of the requested infoitem. The field id is not included.
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Search infoitems

Parameter:

Name Datentyp Optional | Wert Bedeutung

module String Nein infostore

action String Nein search

session String Nein

columns String Nein A comma-separated list of columns to
return. Each column is specified by a
numeric column identifier. Column
identifiers for infoitems are defined in
Common object data and Detailed
infoitem data in Anhang B.

sort Integer Ja The identifier of a column which
determines the sort order of the
response. If this parameter is specified,
then the parameter order must be also
specified.

order String Ja asc/ "asc" if the response entires should be
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desc

sorted in the ascending order, "desc" if
the response entries should be sorted in
the descending order. If this parameter
is specified, then the parameter sort
must be also specified.

start Integer Ja The start index (inclusive) in the ordered
search, that is requested.
end Integer Ja The last index (inclusive) from the
ordered search, that is requested.
requestBody | JSONObject | Nein JSONObject as described in the table
“Search contacts object fields”.
Response:

An array with infoitem data. Each array element describes one infoitem and is itself an array.
The elements of each array contain the information specified by the corresponding identifiers
in the columns parameter.
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Get an infoitem document

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module String Nein infostore/
[filename]
action String Nein documen
t
session String Nein
id String Nein Object ID of the requested infoitem.
folder String Nein Object ID of the infoitem's folder.
version String Ja If present the infoitem data describes the
given version. Otherwise the current
version is returned
content_type | String Ja If present the response declares the given
content_type in the Content-Type header.

Response:



http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Search_infoitems

The raw byte data of the document. The response type for the HTTP Request is set
accordingly to the defined mimetype for this infoitem or the content_type given
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Get all versions

Parameter:

Name Datentyp | Optional | Wert Bedeutung

module | String Nein infostore

action String Nein versions

session | String Nein

id String Nein Object ID of the infoitem whose versions are
requested.

columns | String Nein A comma-separated list of columns to return.
Each column is specified by a numeric column
identifier. Column identifiers for infoitems are
defined in Common object data and Detailed
infoitem data in Anhang B.

sort Integer Ja The identifier of a column which determines the
sort order of the response. If this parameter is
specified, then the parameter order must be also
specified.

order String Ja asc/ "asc" if the response entires should be sorted in

desc the ascending order, "desc" if the response
entries should be sorted in the descending order.
If this parameter is specified, then the parameter
sort must be also specified.
Response:

An array with infoitem data. Each array element describes one infoitem and is itself an array.
The elements of each array contain the information specified by the corresponding identifiers
in the columns parameter. The timestamp is the timestamp relating to the requested infostore

item.
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Update an infoitem
Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein infostore
action String Nein update
session String Nein
id String Nein Object ID of the infoitem whose versions
are requested.
timestamp | Long Nein Timestamp of the updated infoitem. If the
infoitem was modified after the specified
timestamp, then the update must fail.
dataobject | JSONObject | Nein Infoitem object. Only modified fields are
present.
Response:

timestamp (Long).
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Create an infoitem

Parameter:

Name Datentyp Optional | Wert Bedeutung

module String Nein infostore

action String Nein new

session String Nein

dataobject | JSONObject | Nein Infoitem object. The field id is not included.
Response:

Object ID of the newly created infoitem.
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Save an attachment in the infostore

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein infostore
action String Nein new
session String Nein
attached String Nein The Object ID of the Object with the
attachment
folder String Nein The Folder ID of the Object with the
attachment
module String Nein The Module type of the Object with the
attachment.
Attachment | String Nein The id of the attachement to save.
dataobject | JSONObject | Nein Infoitem object as described in Common
object data and Detailed infoitem data.
The field id is not included. The fields in
this infoitem object override values from
the attachment. The folder_id must be
given.
Response:

Object ID of the newly created infoitem.
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Delete infoitems

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module String Nein infostore
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action String Nein delete
session String Nein
timestamp | Long Nein Timestamp of the last update of the deleted
infoitems
Response:

An array with objects to delete. The fields for the object are described in the table ,Full
identifier for an infostore document” bellow.
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Full identifier for an infostore document.

Name Type

Value

id Number Object ID

folder

Number Folder ID

Delete versions of infostore documents

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein infostore
action String Nein detach
session String Nein
id String Nein The ID of the base Object
folder String Nein The Folder of the Object
timestamp Long Nein Timestamp of the last update of the
deleted infoitems
requestBody | JSONArray | Nein A List of arrays with the version numbers
of the infoitems to detach.
Response:

An array with version numbers that were not deleted.
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Delete all versions of infostore documents

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module String Nein infostore
action String Nein revert
session String Nein
id String Nein The ID of the base Object
folder String Nein The Folder of the Object
timestamp | Long Nein Timestamp of the last update of the deleted
infoitems

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?
title=HTTP_API#Delete_all versions_of infostore_documents

Copy an infostore document

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein infostore
action String Nein copy
session String Nein
id String Nein The ID of the base Object
folder String Nein The Folder of the Object
timestamp | Long Nein Timestamp of the last update of the deleted
infoitems
dataobject | JSONArray | Nein Infoitem object as described in Common
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object data and Detailed infoitem data. Only
modified fields are present.

Response:

The id of the newly created object.
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Lock an infoitem

Parameter:
Name | Datentyp | Optional | Wert Bedeutung
module | String Nein infostore
action | String Nein lock
sessio | String Nein
n
id String Nein Object ID of the infoitem that should be locked.
diff Long Ja If present the value is added to the current time
on the server (both in ms). The document will be
locked until that time. If this parameter is not
present, the document will be locked for a
duration as configured on the server.
Response:

Includes only timestamp and possible errors.
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Unlock an infoitem

Parameter:

Name Datentyp | Optional | Wert

Bedeutung
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module | String Nein infostore

action String Nein unlock

session | String Nein

id String Nein Object ID of the infoitem that should be locked.
Response:

Includes only timestamp and possible errors.
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Modul: Attachments

The Attachment Module allows file attachments to arbitrary objects. Object addresses are
defined analogous to the Link module. An Attachment always belongs to an object (called

‘attached') in a certain folder of a certain module.

Get all Attachments for an Object

Parameter:

Name Datentyp | Optional | Wert Bedeutung

module String Nein attachment

action String Nein all

session String Nein

attached String Nein The Object ID of the Object

folder String Nein The Folder ID of the Object

modultype | String Nein The Module type of the Object

columns String Nein A comma-separated list of columns to
return. Each column is specified by a
numeric column identifier. Column
identifiers for attachment's are defined in
Common object data (with only id,
created_by and creation_date available)
and Attachment object.

sort Integer Ja The identifier of a column which determines
the sort order of the response. If this
parameter is specified, then the parameter
order must be also specified.

order String Ja "asc" if the response entires should be
sorted in the ascending order, "desc" if the
response entries should be sorted in the
descending order. If this parameter is
specified, then the parameter sort must be
also specified.

Response:

An JSONArray with attachment data. Each array element describes one attachment and is
itself an array. The elements of each array contain the information specified by the

corresponding identifiers in the columns parameter.

OX Dokumentation:



http://www.open-xchange.com/wiki/index.php?title=HTTP_API#AttachmentObject
http://www.open-xchange.com/wiki/index.php?title=HTTP_API#CommonObjectData

http://www.open-xchange.com/wiki/index.php?
title=HTTP_API#Get_All_Attachments_for_an_Object

Get a list of attachments

Parameter:

Name Datentyp Optional | Wert Bedeutung

module String Nein attachment

action String Nein list

session String Nein A session ID previously obtained from the
login module

attached String Nein The Object ID of the Object

folder String Nein The Folder ID of the Object

modultype | String Nein The Module type of the Object

columns String Nein A comma-separated list of columns to
return. Each column is specified by a
numeric column identifier. Column
identifiers for attachment's are defined in
Common object data (with only id,
created by and creation_date available)
and Attachment object.

dataobject | JSONArray | Nein An array of with object IDs of requested
tasks

Response with timestamp:

An JSONArray with attachment data. Each array element describes one attachment and is
itself an array. The elements of each array contain the information specified by the
corresponding identifiers in the columns parameter.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_a_list of attachments

Create an Attachment

Parameter:

Name Datentyp Optional | Wert Bedeutung
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module String Nein attachment

action String Nein attach

session String Nein A session ID previously obtained from
the login module

json_[index] [ JSONODbject | Nein The JSON representation of an
attachment object as described in
Common object data(with only id,
created_by and creation_date
available) and Attachment Object.

file_[index] | JSONObject | Nein The file metadata as per <input
type=file /> upload.

dataobject | JSONObject | Nein multipart/form-data or multipart/mixed
containing the file data of the attached
file and the above fields.

Response:

HTML page with javascript callback as per introduction. Contains a JSONArray of ids of the
newly created attachments. The order of the ids corresponds to the indexes in the request.

Attachment Object

ID Name Type Description
800 | folder Number | The ID of the first Folder in which the attached object
resides.
801 | attached Number | The object id of the object this attachement is attached to.
802 | module Number | The Module of this Object Possible Values:
1 Appointment
4 Task
7 Contact
137 Infostore
803 | filename String The filename of the attached file.
804 | file_size Number | The file size (in bytes) of the attached file.
805 | file_mimetype | String The MIME-Type of the attached file
806 | rft_flag Boolean | If the attachment is a RTF Attachment of Outlook. (Outlook
descriptions can be stored as RTF Documents).
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Delete Attachment

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein attachment
action String Nein detach
session String Nein A session ID previously obtained from
the login module
attached String Nein The ID of the base Object
modultype | JSONObject | Nein The type of the Object
dataobject | JSONArray | Nein An array with the ids of the attachments

to delete.
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Get updated attachments

Parameter:

Name Datentyp | Optional | Wert Bedeutung

module String Nein attachment

action String Nein updates

session String Nein A session ID previously obtained from the
login module

folder String Nein Object ID of the folder, whose contents are
queried

attached String Nein The ID of the base Object

moduleid | String Nein Module ID (as per Attachment
ObjectAttachment Object) of the attached
object.

columns String Nein A comma-separated list of columns to

return. Each column is specified by a
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numeric column identifier. Column
identifiers for attachments are defined in
Common object data(with only id,
created_by and creation_date available)
and Attachment Object.

sort

Integer

Ja

The identifier of a column which determines
the sort order of the response. If this
parameter is specified, then the parameter
order must be also specified.

order

String

Ja

"asc" if the response entires should be
sorted in the ascending order, "desc" if the
response entries should be sorted in the
descending order. If this parameter is
specified, then the parameter sort must be
also specified.

timestamp

Time

Nein

Timestamp of the last update of the
requested infoitems.

ignore

String

Ja

Which kinds of updates should be ignored.
Currently, the only valid value — "deleted" —
causes deleted object IDs not to be
returned.

Response with timestamp:

An array with new and deleted attachments for the specified object. New attachments are
represented by arrays. The elements of each array contain the information specified by the
corresponding identifiers in the columns parameter. Deleted attachments are identified by
their object IDs as plain numbers, without being part of a nested array.
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Get an Attachment

Parameter:

Name Datentyp | Optional | Wert Bedeutung

module String Nein attachment

action String Nein get

session String Nein A session ID previously obtained from the
login module

folder String Nein Object ID of the folder, whose contents are
queried
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attached | String Nein Object ID of the object to which the
attachments are attached.

moduleid | String Nein Module ID (as per Attachment
ObjectAttachment Object) of the attached
object.

id String Nein Object ID of the requested attachment.

Response with timestamp:

An JSONODbiject containing all data of the requested attachment. The fields of the object are
listed in Common object data(with only id, created_by and creation_date available) and
Attachment Object.
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Get an attachments filedata

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module String Nein Attachment
[filename]

action String Nein document

session String Nein A session ID previously obtained from
the login module

folder String Nein Object ID of the folder, whose contents
are queried

attached String Nein Object ID of the object to which the
attachments are attached.

moduleid String Nein Module ID (as per Attachment
ObjectAttachment Object) of the
attached object.

id String Nein Object ID of the requested attachment.

content_type | String Ja If set the responses Content-Type
header is set to this value, not the
attachements file mime type.

Response:
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The raw byte data of the document. The response type for the HTTP Request is set
accordingly to the defined mimetype for this infoitem. Note: The Filename may be added to
the customary infostore path to suggest a filename to a Save-As dialog.
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Modul: reminder

The reminder module provides the ability to fetch all active reminders for a user between two
dates.

Get areminder range

Parameter:

Name Datentyp | Optional | Wert Bedeutung

module | String Nein reminder

action String Nein range

session | String Nein

end String Nein The End date of the reminder range
Response:

An JSONArray with all reminders which are scheduled until the specified time. Each reminder
is described in Reminder response.

Reminder response

Field Type Decription

id Number | The ID of the reminder.

target_id Number | The target_id where this reminder is attached to

alarm Time The time of the alarm

module Number | The module of the reminder

servertime Time The time on the server

user_id Number | The ID of the user.

last_modified Time The last modification timestamp of the reminder

recurrence_position | Time Thg recurrence position for series appointments or 0 if no
series

folder Number | The ID of the folder through that the object can be read
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Delete Reminder

Parameter:

Name Datentyp Optional | Wert Bedeutung

module String Nein reminder

action String Nein range

session String Nein

dataobject | JSONObject | Nein An object with the field “id”.
Response:

An JSON array with the id that was not deleted.
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Modul: multiple

The multiple module allows to bundle multiple requests to most other modules in a single

request. Not supported are:

* modules login, config and multiple,

» POST requests with a multipart encoding (uploads),

e GET requests which do not use an object as described in Response body as
response body (downloads).

Multiple requests

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein multiple
session String Nein
continue Nein Specifies whether processing of requests
should stop when an error occurs, or
whether all request should be processed
regardless of errors.
dataobject | JSONArray | Nein An array with request objects. Each request
object contains all URI parameters of the
"normal" request as fields. The module name
of the "normal" request is included in the
field module. The parameter session is not
included. If the "normal" request has a
request body, the object which is
represented by that request body is includes
as the value of the field data.
Response:

An array with reply objects as described in Response body. The order of reply objects
corresponds to the order of requests in the request body. Unlike with all other modules, this
response is itself not part of a response object as described in Response body.

Response body

Name

Type

Value

data

Value

Payload of the response.
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10

11

12

13

timestamp Timestamp | Current timestamp on the server.

error String English error message. Present in case of errors.

error_params | Array Replacement parameters for the error message

error_id String Unique error identifier to help finding this error instance in the
server logs.

code String Error code consisting of a three-letter category and a four-digit
message number, separated by a dash.

category Number Category to which the error message belongs:

An error resulting from wrong or missing input from front-en
(e.g. mandatory field missing).

An error strictly related to user configuration which denies
requested operation.

An error related to insufficient permission settings.

A requested operation could not be accomplished because
needed resource is temporary down or missing (e.g. imap
server rejects connection because of too many established
connections).

A subsystem or third party service is down and therefore
does not respond (e.g. database is down).

The underlying socket connection is corrupt, empty or
closed. Only a temporary error that does not affect the who
system.

An internal java-related (runtime) exception.

A programming error which was caused by incorrect
programm code.

A concurrent modification.
Error in system setup detected.

The requested operation could not be performed cause an
underlying resource is full or busy (e.g. IMAP folder exceed
quota).

The given data could not be stored into the database
because an attribute contains a too long value.

Action was at least partially successful, but a condition
occurred that merited a warning

[

L'
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Modul: quota

Dieses Modul stellt die Funktionalitat zur Verfligung um die Informationen tber die Benutzung
des Dateispeichers abzufragen.

Get the filestore usage data

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein quota
action String Nein filestore
session | String Nein
Response:

JSONODbject mit den Felder ,use“ und ,quota“

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Get_the_filestore_usage data

Get the mail usage data

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein quota
action String Nein mail
session | String Nein
Response:

A JSON Object containing the fields “use” and “quota”. “use” represents the use mail quota
and the field “quota” represents the maximum. -1 represents an unlimited quota.
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Modul: import

Dieses Modul stellt die Funktionalitat zur Verfiigung, um die Daten fiir die anderen Modulen
( wie Contacts, Tasks oder Appointments ) in verschiedenen Formaten (iCal, vCard, CSV )
ins Ordner zu importieren.

Import CSV
Parameter:
Name Datentyp | Optional | Wert Bedeutung
module String Nein import
action String Nein Ccsv
session String Nein
folder String Nein ObjectID des Ordners, wohin die Inhalte
importiert werden mussen. Es muss ein Ordner
mit dem Inhalt vom ContentType Contacts sein
dataobject | .CSV file | Nein .CSV Datei als "multipart/form-data" kodiert. Die
Spaltentitel sind wie in OX. Siehe die Spalte
DisplayedNames in #DetailedContactData
Response:

JSONArray von JSONObjects, ein JSONODbiject fiir jeden Eintrag in der Liste. Ein
JSONODbject enthalt die Objectld des Eintrages, die Id des Ordners, Timestamp der
Modifikation und im Falle eines Fehlers eine Fehlermeldung.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Import_CSV

Import Outlook CSV

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module String Nein import
action String Nein OUTLOOK
_CSv
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session String Nein

folder String Nein ObjectID des Ordners, wohin die Inhalte
importiert werden missen. Es muss ein
Ordner mit dem Inhalt vom ContentType
Contacts sein

dataobject | .CSV file | Nein .CSV Datei als Windows-1252 kodiert. Die
Spaltentitel sind wie bei der englische,
franzosische oder deutsche Version vom
Outlook

Response:

JSONArray von JSONObijects, ein JSONODbiject fur jeden Eintrag in der Liste. Ein
JSONODbject enthalt die Objectld des Eintrages, die Id des Ordners, Timestamp der
Modifikation und im Falle eines Misserfolges beim Import eine Fehlermeldung.

OX Dokumentation:
http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Import_Outlook_CSV

Import iCAL
Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein import
action String Nein iCAL
session String Nein
folder JSONArray Nein ObjectIDs der Ordner, wohin die Inhalte
importiert werden missen. Es missen
Ordner mit dem Inhalt entweder ContentType
Tasks oder Appointment sein. Es ist auch
eine Liste mit Ordner von beiden Typen
erlaubt.
dataobject | iCalendar file | Nein

Response:

JSONArray von JSONObijects, ein JSONODbiject fur jeden Eintrag in der Liste. Ein
JSONODbject enthalt die Objectld des Eintrages, die Id des Ordners, Timestamp der
Modifikation, im Falle einer Fehlers eine Fehlermeldung und Warnungen (unter dem
Schlissel ,warnings®). Die Warnungen enthalten ein Array von Feldern mit Errors.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Import_iCAL
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Import vCard

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module String Nein import
action String Nein VCARD
session String Nein
folder String Nein ObjectID des Ordners, wohin die Inhalte
importiert werden muss. Es muss ein Ordner
mit dem Inhalt vom ContentType Contacts sein
dataobject | vCard file | Nein Mogliche Formaten: vCard 2.1, vCard 3.0 or
vCalendar 1.0
Response:

JSONArray von JSONObjects, ein JSONODbiject fiir jeden Eintrag in der Liste. Ein
JSONODbject enthalt die Objectld des Eintrages, die Id des Ordners, Timestamp der
Modifikation und im Falle eines Misserfolges beim Import eine Fehlermeldung.

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Import_vCard
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Modul: export

Dieses Modul stellt die Funktionalitat zur Verfligung, um die Daten fiir die anderen Modulen
( wie Contacts, Tasks oder Appointments ) in verschiedenen Formaten (iCal, vCard, CSV )
aus dem Folder zu exportieren.

Exporting CSV

Parameter:
Name Datentyp | Optional | Wert | Bedeutung
module | String Nein export
action String Nein Ccsv
session | String Nein
folder String Nein ObjectID des Ordners, dessen Inhalt exportiert
werden muss. Es muss ein Ordner mit dem Inhalt
vom ContentType Contacts sein
columns | Array Ja Die Spalten, die von der gegebenen Datei
exportiert werden mussen, als Array von
Spaltennummern.
Response:

InputStream mit der Datei vom Typ ,MIME type text/csv’

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Exporting_ CSV

Exporting iCAL

Parameter:
Name Datentyp | Optional | Wert | Bedeutung
module | String Nein export
action String Nein ICAL
session | String Nein



http://www.open-xchange.com/wiki/index.php?title=HTTP_API%23Exporting_CSV

folder String Nein ObjectID des Ordners, dessen Inhalt exportiert
werden muss. Es muss ein Folder mit dem Inhalt
vom ContentType Calendar sein
Response:

InputStream mit der Datei vom Typ MIME type text/calendar

OX Dokum

entation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Exporting_iCAL

Exporting vCAD

Parameter:
Name | Datentyp | Optional | Wert Bedeutung
module | String Nein export
action String Nein VCARD
session | String Nein
folder String Nein ObjectID des Ordners, dessen Inhalt exportiert
werden muss. Es muss ein Ordner mit dem Inhalt
vom ContentType Contacts sein
Response:

InputStream mit der Datei vom Typ ,MIME type text/x-vcard’

OX Dokum

entation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Exporting_vCard
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Modul: sync

Dieses Modul liefert einige API Erweiterungen, um die Operationen in den mobilen
Synchronisierungsumgebungen zu unterstitzen.

Clearing a folder’s content

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein sync
action String Nein refresh_server
session String Nein
dataobject | JSONArray | Nein enthalt IDs der Ordner, deren Inhalt
geléscht werden muss
Response:

JSONArray mit ids der Ordner, die wegen Konflikten durch Nebenlaufigkeit nicht geléscht

wurden

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?
title=HTTP_API#Clearing_a_folder.27s_content
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Modul: mailfilter

Dieses Modul beschreibt wie man die Regeln zum Filtern der Emails hinzuftigen, 16schen
oder updaten kann. AuRerdem bietet dieses Modul die Méglichkeit zu prifen, welche
Aktionen bei dem zu Grunde liegenden System unterstitzt werden.

Detaillierte Beschreibung dieses Moduls befindet sich unter dem Link:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API_MailFilter


http://www.open-xchange.com/wiki/index.php?title=HTTP_API_MailFilter

Modul: ajax file upload

Dieses Modul erméglicht die Speicherung der Dateien in bestimmten Verzeichnissen beim
Server fur konfigurierbaren Zeitperioden. Diese Dateien sind dann zuganglich fur weitere
Operationen genauso wie inline-Bilder in (html)Mails.

Uploading a file

Parameter:
Name Datentyp Optional | Wert | Bedeutung
module String Nein file
action String Nein new
session String Nein
type String Nein Der Filter fur Dateien-Typen um zu bestimmen,
welche Dateien fiir Upload erlaubt sind. Zur
Zeit unterstitzte Filter sind: file=all, text=text/*,
media=image OR audio OR video,
image=image/*, audio=audio/*, video=video/*,
application=application/*
dataobject | JSONObject | Nein Allgemeine Post RequestBody vom MIME Typ
"multipart/*", welches die Datei fiir Upload
enthalt
Response:

JSONArray mit ids der hochgeladenen Dateien

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Uploading_a_file

Uploading a file’s last access timestamp (keep alive)

Parameter:
Name Datentyp | Optional | Wert Bedeutung
module | String Nein file
action String Nein keepalive
session | String Nein
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id String Nein die ID der hochgeladenen Datei, deren
Zeitstempel aktualisiert werden muss

Response:

Der String mit dem Wert ,null“ als ,data’

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?
title=HTTP_API#Updating_a_file.27s_last_access_timestamp_.28keep_alive.29

Requesting a formerly uploaded a file

Parameter:

Name Datentyp | Optional | Wert | Bedeutung

module | String Nein file

action String Nein get

session | String Nein

id String Nein die ID der hochgeladenen Datei
Response:

Der Inhalt der abgefragten Datei, der direkt in den OutputStream geschrieben wird

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?
title=HTTP_API#Requesting_a_formerly_uploaded_file
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Modul: image

Dieses Modul erlaubt das Herunterladen der Bilder vom Open-Xchange Server ohne
Sessionid in Request anzugeben.

Requesting an image

Parameter:

Name | Datentyp | Optional | Wert | Bedeutung

uid String Nein Eindeutige ID fir das gewlinschte Bild

Response:

Der Inhalt des gelieferten Bildes, der direkt in OutputStream geschrieben wird

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Requesting_an_image
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Modul: coversion (preliminary)

A generic module to request data from a data source and to process obtained/submitted data
with a data handler. Thus data is converted from a data source by a data handler.

Converting data

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein conversi
on
action String Nein convert
dataobject JSONObject Nein A Conversion request JSON
object containing nested
JSON objects for Data
source object and Data
handler object
Conversion request JSON object
Field Type Description
datasource JSON object | The data source object.
datahandler JSON object | The data handler object.

Data source object

Field Type Description

identifier String The identifier of the data source.

args JSON array The optional name-value-pairs as JSON objects
for data source

Data handler object

Field Type Description

identifier String The identifier of the data handler.

args JSON array The optional name-value-pairs as JSON objects
for data handler

Response: The result of converted data ready as an appropriate JSON response

OX Dokumentation:



http://www.open-xchange.com/wiki/index.php?
title=HTTP_ API#Converting data

Saving an ICal email attachment

If an ICal file is attached to an email, its content can be saved as appointments and
tasks into given calendar and task folder.

Data source's JSON object
{

"identifier":"com.openexchange.mail.ical"

"args":
[
{"com.openexchange.mail.conversion.fullname":"<folder-fullname>"}
{"com.openexchange.mail.conversion.mailid":"<mail-id>"}

{"com.openexchange.mail.conversion.sequenceid":"<attachment-
sequence-id>"}
]
}

Data handler's JSON object
{

"identifier":"com.openexchange.ical"
"args":
[
{"com.openexchange.groupware.calendar.folder":"<calendar-folder-
id>"}
{"com.openexchange.groupware.task.folder":"<task-folder-id>"}

]

Response: A JSON array of JSON objects each providing folder and object ID of
added appointment/task; e.g. [{"folder id":2567, "id":7689}, ...]

OX Dokumentation:
http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Saving an ICal email attachment

Saving a vCard email attachment

If a VCard file is attached to an email, its content can be saved as contacts into given
contact folder.

Data source's JSON object

{
"identifier":"com.openexchange.mail.vcard"
"args":

[
{"com.openexchange.mail.conversion.fullname":"<folder-fullname>"}
{"com.openexchange.mail.conversion.mailid":"<mail-id>"}
{"com.openexchange.mail.conversion.sequenceid":"<attachment-

sequence-id>"}

]

}

Data handler's JSON object
{

"identifier":"com.openexchange.contact"
"args":


http://www.open-xchange.com/wiki/index.php?title=HTTP_API%23Saving_an_ICal_email_attachment
http://www.open-xchange.com/wiki/index.php?title=HTTP_API%23Converting_data
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[
{"com.openexchange.groupware.contact.folder":"<contact-folder-
id>"}
]
}

Response: A JSON array of JSON objects each providing folder and object ID of
added contact; e.g. [{"folder id":2567, "id":7689}, ...]

OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?
title=HTTP_ API#Saving a VCard email attachment

Contact(s) attached to a new email as a VCard file

Obtain VCard data from specified contact object(s).

Data source's JSON object
{
"identifier":"com.openexchange.contact"
"args":
[
{"folder":"<folder-id1>","id":"<id1>"}

{"folder":"<folder-idn>","id" :"<idn>"}
]
}

Get a new email's JSON object with specified VCard data source attached.

Data handler's JSON object
{

"identifier":"com.openexchange.mail.vcard"
"args":[]

}
Response: A mail JSON object.
OX Dokumentation:

http://www.open-xchange.com/wiki/index.php?
title=HTTP API#Contact.28s.29 attached to a new email as a VCard file

Modul: mail account (preliminary)

Dieses Modul dient zum Verwalten mehrfachen Email Accounts.

Get a mail account

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein account

action String Nein get
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session

String Nein

id

String Nein

die ID des Kontos, das
zuriickgeliefert werden muss

Response: JSONObject mit den Feldern, die in folgender Tabelle Mail account data

aufgelistet sind:

ID Name Type Value

1001 id Number Account ID

1002 login String The login.

1003 password String The (optional) password.

1004 mail url String The mail server URL; e.g.
"imap://imap.somewhere.com:143".
URL is preferred over single
fields (like mail server,
mail port, etc.)

1005 transport url String The transport server URL; e.g.
"smtp://smtp.somewhere.com:25".
URL is preferred over single
fields (like transport server,
transport port, etc.)

1006 name String Account's display name.

1007 primary address String User's primary address in accour
e.g. "someone@somewhere.com"

1008 spam_handler String The name of the spam handler usc
by account.

1009 trash String The name of the default trash
folder.

1010 sent String The name of the default sent
folder.

1011 drafts String The name of the default drafts
folder.

1012 spam String The name of the default spam
folder.

1013 confirmed spam String The name of the default confirme
spam folder.

1014 confirmed ham String The name of the default confirme
ham folder.

1015 mail server String The mail server's hostname or II
address.

1016 mail port Number The mail server's port.

1017 mail protocol String The mail server's protocol. Alwe
use basic protocol name. E.g. u:
"imap" instead of "imaps"

1018 mail secure Boolean | Whether to establish a secure
connection to mail server (SSL,
TSL)

1019 transport server String The transport server's hostname
IP address.

1020 transport port Number The transport server's port.

1021 transport protocol String The transport server's protocol.

Always use basic protocol name.
E.g. use "smtp" instead of "smtg




1022

transport secure

Boolean

Whether to establish a secure
connection to transport server
(SSL, TLS).

1023

transport login

String

The transport login. If empty
"login" is taken as transport
login as well.

1024

transport password

String

The transport password. If empts
"password" 1is taken as transport
password as well.

1025

unified inbox enabled

Boolean

If enabled for Unified INBOX

1026

trash fullname

String

Path to default trash folder.
Preferred over "trash"

1027

sent fullname

String

Path to default sent folder.
Preferred over "sent"

1028

drafts fullname

String

Path to default drafts folder.
Preferred over "drafts"

1029

spam_fullname

String

Path to default spam folder.
Preferred over "spam"

1030

confirmed spam fullname

String

Path to default confirmed-spam
folder. Preferred over
"confirmed spam"

1031

confirmed ham fullname

String

Path to default confirmed-ham
folder. Preferred over
"confirmed ham"

1032

pop3 refresh rate

Number

The interval in minutes the POP:
account is refreshed

1033

pop3 _expunge on_quit

Boolean

Whether POP3 messages shall
deleted on actual POP3 accc
after retrieval or not

1034

pop3 delete write through

Boolean

If option "pop3 expunge on_quit'
is disabled, this property defir
whether a delete in local INBOX
also deletes affected message 1ir
actual POP3 account

1035

pop3 storage

String

The name of POP3 storage provide
default is "mailaccount"

1036

pop3 path

String

Path to POP3's virtual root folc
in storage, default is name of t
POP3 account beside default
folders

OX Dokumentation:
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Create a new mail account

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein account
action String Nein new
session String Nein
dataobject JSONObject | Nein Ein Konto mit den Felder,
die in der Tabelle
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aufgelistet sind

Response:

sind

OX Dokumentation:

JSONObject mit den Feldern, die in

der Tabelle aufgelistet

http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Create_a_new_mail_account

Upadate a mail account

Parameter:
Name Datentyp Optional | Wert Bedeutung
module String Nein account
action String Nein update
session String Nein
dataobject JSONObject | Nein Ein Konto mit den Feldern,
die in der Tabelle
aufgelistet sind
Response: JSONObject mit den Feldern, die in der Tabelle aufgelistet
sind
OX Dokumentation:
http://www.open-xchange.com/wiki/index.php?
title=HTTP API#Update a mail account
Delete a mail account
Parameter:
Name Datentyp | Optional | Wert Bedeutung
module String Nein account
action String Nein delete
session String Nein
ids Array Nein Ein Array mit ids der Mail-Kontos,
die geldscht werden missen

OX Dokumentation:
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Validate a mail account (which shall be created)

Parameter:

Name

Datentyp

Optional

Wert

Bedeutung



http://www.open-xchange.com/wiki/index.php?title=HTTP_API%23Delete_a_mail_account
http://www.open-xchange.com/wiki/index.php?title=HTTP_API%23Update_a_mail_account
http://www.open-xchange.com/wiki/index.php?title=HTTP_API%23Update_a_mail_account
http://www.open-xchange.com/wiki/index.php?title=HTTP_API%23Create_a_new_mail_account

module String Nein account
action String Nein validat
e
session String Nein
dataobject JSONObject | Nein Ein Konto zum Validieren.
Siehe
tree Boolean Ja Dieser Parameter zeigt, ob

beim Erfolg ein Folder-Baum
zurlckgeliefert werden muss
(NULL im Falle des
Misserfolges). Wenn der
Parameter nicht gesetzt ist
oder auf false gesetzt ist,
dann wird als Ergebnis nur
Boolean - Wert
zurickgeliefert.

Response: Abhdngig vom Setzen des Parameters tree wird

entweder

Folder als JSONObject oder Boolean -Wert zurilickgeliefert.

OX Dokumentation:
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Anhang A: Liste der USM Error Codes

Configuration Error Codes:

0x130000 to 0x130004 - Configuration property not set
0x130010 - Properties file not found.

0x130020 - Error while reading USM config file
0x131000 to 0x131003 - Missing configuration property

0x131012 to 0x131013 - Invalid value for configuration property

Content Type Error Codes:

0x400000 - Client is requesting fields form server which are not
supported

0x400001 - Clients is requesting fields from server which not exist
0x400002 - Client is receiving objects with invalid content type
0x400003 - Client is sending objects with invalid content type

0x400010 to 0x400019 - OX send invalid/unexpected JSON result to the
client

0x400020 to 0x400024 - Data array is not present where expected in a
JSON Result received from the 0OX server

0x400030 to 0x400031 - OX server sent invalid timestamp in the JSON
result

0x400040 to 0x400044 - OX server did not sent ID for a new object

0x400050 to 0x400054 - Error when reading the data from the JSON
Result received form OX

0x400060 to 0x400064 - Error when writing the data from the JSON
Result received form OX to an USM object or when writing data to a
JSON object

0x400070 - Error when deleting object from server

0x400080 to 0x400081 - Error when confirming task or appointment

Calendar:

0x460000 - Conflicts occurred when creating appointments (time and
resources conflicts)



0x460001

— Appointment could not be created because of ox

communication error

Contacts:

0x440000
server
Folder:

0x420000
nodes

Mail:

0x430000
0x430001
Manager:
0x410000

0x410001

to 0x440001 - Error when reading /writing image from/to the

- Error when trying to compose a hierarchy tree with invalid

- Client is trying to create new email object on the server

- Required field is missing

- Content Type already exists

Not enough fields in result; at least ID and parent folder

ID are required

0x410002

0x410003

- Field 0 is not ID field

— Field 1 is no parent folder ID field

Database:

Hsql:

0x210000
0x210001
0x210002
0x210003
0x210004
0x210005
0x210006
0x210007
0x210008
0x210009

0x21000B

- Couldn't load Hsgl JDBC driver

- Couldn't connect to HsglDB

- Error during shutdown of HsglDB

- Error while closing HsglDB

- Couldn't connect to HsglDB

- Error while closing HsglDB connection

- Couldn't read connection properties for HsqglDB

— Couldn’t create sequence

- Couldn’t create sequence because of autocommit settings
to 0x21000A - Error when getting next value from sequence

- Getting new value from sequence returned no data



MySql:

0x220000
0x220001
0x220002
0x220003
0x220004
0x220005

0x220006

OX:

0x230000
0x230001
0x230002
0x230003
0x230004

0x230005

Mapping:

0x610001

0x610002

0x610003

0x610004

0x610005

Couldn't load MySgl JDBC driver

Couldn't connect to MySqgl DB

Error while closing MySgl DB

Couldn't read connection properties for MySqgl

Couldn’t create sequence

Couldn’t create sequence because of autocommit settings

Error when getting next value from sequence

Couldn't get read only connection

Couldn't get read/write connection

Couldn’t create sequence

Couldn’t create sequence because of autocommit settings
Error when getting next value from sequence

Getting new value from sequence returned no data

Mapping update in DB failed

Reading cache from DB failed

Generating Short ID failed

SQL error retrieving the UID for an object

SQL error storing the UID for an object

USM Session Management:

0x300000 - Can not serialize data to byte array

0x300001 - Configuration for Sync retries is invalid

0x300002 to 0x300005 - Illegal change state of an object

0x300006 to 0x300005 - Illegal Conflict Resolution

0x300008 to 0x30000B - Error storing cache data



0x30000C to 0x30000E - SQL error while retrieving / writing
persistent data from DB

0x300010 - Too many repeated conflicts on slow sync

0x300011 - Conflicting changes between server and client on slow sync
0x300012 - Too many repeated conflicts on incremental sync

0x300013 - Conflicting changes between server and client on

incremental sync

0x300014 - No cached DataObjects for client available
0x300015 to 0x300017 - Invalid configuration wvalue
0x300018 - Stored object is not of correct type
0x300019 - Can not retrieve object from bytes

0x30001A - Can not find the class of the cached object
0x30001B - USM access disabled for user

0x30001C - Configuration for max states in db must be greater or
equal to 2

0x30001D - Configuration for max states in db is invalid
0x30001E - Configuration for keep last state in db is invalid

0x30001F - Configuration for usm interface module is invalid

JSON Error Codes:

0x180000 to 0x180002 - Unsupported methods in AbstractJSONResult.
0x180003 - Unknown OX response when reading configuration
0x180004 - OX configuration response contains illegal data
0x180005 - Authentication failed when trying to login.

0x180006 - Server response did not contain session ID

0x180007 - Unsupported Encoding: Character encoding UTF-8 not found
0x180008 - OXJSONAccess not activated

0x18000A - Character encoding UTF-8 not found

0x18000B - HTTP Connection Error

0x18000C - Conflicting change on OX access

0x18000D - HTTP Exception occurred

0x18000E - IO Exception occurred



0x18000F

0x180010

0x180011

0x180012

0x180013

0x180014

0x180015

0x180016

0x180017

0x180018

0x180019

0x180020

Invalid Status Code when retrieving a resource

Invalid URL specified when retrieving a resource

HTTP Exception occurred when retrieving a resource

IO Exception occurred when retrieving a resource
Invalid Status Code when storing a resource

Invalid URL specified when storing a resource

HTTP Exception occurred when retrieving a resource

IO Exception occurred when retrieving a resource

Result of POST request doesn't match configured pattern
Result of POST request doesn't contain valid JSONObject
Result of POST request doesn't contain expected action

Couldn't read OX server access properties

Toolkit (Conversion errors):

0x110000 to 0x110001 - UTF-8 not supported



Anhang B USM ContentTypes

Dieser Anhang enthalt die Beschreibung allen in USM definierten ContentTypes.

Die in USM definierten ContentTypes unterscheiden sich nur in wenigen Punkten von der OX-
ContentTypes. Die Beschreibung von OX-ContentTypes befindet sich unter dem Link:

http://www.open-xchange.com/wiki/index.php?title=HTTP_API

Jeder ContentType hat immer ein Feld namens ,uuid“. In diesem wird der eindeutige Identifier
fur dieses Objekt gespeichert. Immer wenn ein Objekt Gbergeben oder referenziert wird, muss
dieser ldentifier gesetzt sein.

Jedes vom USM gemeldete DataObject hat immer das Feld ,objectType® gesetzt, in ihm wird
der Identifikator des ContentTypes des DataObjects ibergeben. Er entspricht immer dem
Feld ,module“ des enthaltenden Folders. Ein Client darf ebenfalls dieses Feld senden (muss
es aber nicht), es muss ebenfalls genau dem Feld ,module“ des enthaltenden Folders

entsprechen. Eine Veranderung des ,type“-Feldes ist nicht zulassig.

FolderContentType

Identifikator
folder

ContentType Daten

Im Falle FolderContentType setzen sich die Daten aus Common folder data und Detailed
folder data zusammen.

Common folder data

id Name Type Value

1 id String Object ID

2 created by String User ID of the user who created
this object.

3 modified by String User ID of the user who last
modified this object.

4 creation_date Time Date and time of creation.

5 last modified Time Date and time of the last
modification.

6 last modified utc Timestamp Timestamp of the last modificatio
Note that the type is Timestamp,
not Time. See #Date and time for
details.

20 folder id String Object ID of the parent folder.



http://www.open-xchange.com/wiki/index.php?title=HTTP_API#Date_and_time
http://www.open-xchange.com/wiki/index.php?title=HTTP_API

folder uuid String UUID of the parent folder. Will b
reported if “folder id” is report
(i.e. on changes to folder id als
folder uuid is reported). The
client can modify/set either
folder uuid or folder id,
folder uuid has a higher priority
(overwrites the value of folder i
if both fields are set by the
client
Detailed folder data
id Name Type Value
300 title String Name of this folder.
301 module String Name of the module which implements
this folder; e.g. "tasks", "calendar
"contacts", "infostore", or "mail"
T f folder:
302 type Number ype © orcer
1 private
2 public
3 shared
5 system folder
304 subfolders Boolean true if this folder has subfolders.
305 own rights Number Permissions which apply to the curre
user, as described either in
Permission flags or in RFC 2086.
306 permissions Array Each element is an object described
307 summary String Information about contained objects.
308 standard folder Boolean Indicates whether or not folder is
marked as a default folder (only OX
folder)
309 total Number The number of objects in this Folder
310 new Number The number of new objects in this
Folder.
311 unread Number The number of unread objects in this
Folder.
312 deleted Number The number of deleted objects in thi
Folder.
313 capabilities Number Bit mask containing information abou



http://tools.ietf.org/html/rfc2086

in

314 subscribed Boolean Indicates whether this folder should
appear in folder tree or not.

315 subscr_ subflds Boolean Indicates whether subfolders should

appear in folder tree or not.

Permission flags

Bits Value
0-6 Folder permissions:
0 No permissions.
1 See the folder.
2 Create objects in the folder.
4 Create subfolders.
64 Admin.
7-13 Read permissions for objects in the folder:
0 No permissions.
1 Read only own objects.
2 Read all objects.
64 Admin.
14-20 Write permissions for objects in the folder:
0 No permissions.
1 Modify only own objects.
2 Modify all objects.
64 Admin.
21-27 Delete permissions for objects in the folder:
0 No permissions.
1 Delete only own objects.
2 Delete all objects.
64 Admin.
28 Admin flag:
0 No permissions.
1 Allowed to modify permissions.
Permission object
Name Type Value
bits Number For non-mail folders, a number as described in
Permission flags
rights String For mail folders, the rights string as defined in
RFC 2086.
entity Number User ID of the user or group to which this

permission applies.

mail folder capabilites, as describe



http://tools.ietf.org/html/rfc2086

group

Boolean

true if entity refers to a group,
to a user.

false if it refers




Capabilities

Bit Description

0 Mailing system supports permissions.

1 Mailing system supports ordering mails by their thread
reference.

2 Mailing system supports quota restrictions.

3 Mailing system supports sorting.

4 Mailing system supports folder subscription.

Common object data

Common object data stellen die Eigenschaften, die einige ContentTypes

gemeinsam haben,

dar.

Sie werden in diesem Abschnitt in einer

separaten Tabelle dargestellt. Wenn ein ContentType diese Daten
enthalt, wird im Folgenden bei der Beschreibung des entsprechenden
ContentTypes auf diese Tabelle hingewiesen.

Common object data

ID Name Type Value

1 id String Object ID

2 created by String User ID of the user who created
this object.

3 modified by String User ID of the user who last
modified this object.

4 creation date Time Date and time of creation.

5 last modified Time Date and time of the last
modification.

20 folder id String Object ID of the parent folder.

100 categories String String containing comma separated
the categories. Order is preserved.
Changing the order counts as
modification of the object. Not
present in folder objects.




101 private flag Boolean | Overrides folder permissions in
shared private folders: When true,
this object is not visible to
anyone except the owner. Not
present in folder objects.

102 color label Number Color number used by Outlook to
label the object. The assignment of
colors to numbers is arbitrary and
specified by the client. The
numbers are integer numbers between
1 and 10 (inclusive). Not present
in folder objects.

104 number of attachments | Number | Number of attachments

TaskContentType

Identifikator

tasks
ContentType Daten

Im Falle TaskContentType setzen sich die Daten aus Common object data, Detailed task and
appointment data und Detailed task data zusammen.

Detailed task and appointment data

ID Name Type Value
200 title String Short description.
201 start date Time Inclusive start of the event as

Date for tasks and whole day
appointments and Time for
normal appointments. For
sequencies, this date must be
part of the sequence, 1i. e.
sequencies always start at this
date.

202 end date Time Exclusive end of the event as
Date for tasks and whole day
appointments and as Time for
normal appointments.

203 note String Long description.

204 alarm Time Specifies when to notify the
participants as the number of
minutes before the start of the
appointment. For tasks, the
Time value specifies the
absolute time when the user




should be notified.

207

recurrence position

Number

l-based position of an
individual appointment in a
sequence. Present if and only
if recurrence type > 0.

208

recurrence date position

Date

Date of an individual
appointment in a sequence.
Present if and only if
recurrence_ type > 0.

209

recurrence type

Number

Specifies the type of the
recurrence for a task sequence:

0 none (single event)

1 daily

2 weekly

3 monthly

4 yearly

212

days

Number

Specifies which days of the
week are part of a sequence.
The value is a bitfield with
bit 0 indicating sunday, bit 1
indicating monday and so on.
May be present if

recurrence type > 1. If allowed
but not present, the value
defaults to 127 (all 7 days).

213

day in month

Number

Specifies which day of a month
is part of the sequence.
Counting starts with 1. If the
field "days" is also present,
only days selected by that
field are counted. If the
number is bigger than the
number of available days, the
last available day is selected.
Present if and only if
recurrence type > 2.

214

month

Number

Month of the year in yearly
sequencies. 0 represents
January, 1 represents February
and so on. Present if and only
if recurrence type = 4.

215

interval

Number

Specifies an integer multiplier
to the interval specified by
recurrence type. Present if and
only if recurrence type > 0.
Must be 1 if recurrence type =




216 until

Date

Inclusive end date of a
sequence. May be present only
if recurrence type > 0. The
sequence has no end date if
recurrence type > 0 and this
field is not present. Note:
since this is a Date, the
entire day after the midnight
specified by the value is
included.

217 notification

Boolean

If true, all participants are
notified of any changes to this
object. This flag is valid for
the current change only, i. e.
it is not stored in the
database and is never sent by
the server to the client.

220 participants

Array

Each element identifies a
participant, user group oOr
booked resource as described in

221 users

Array

Each element represents a
participant as described in
User participant object. User
groups are resolved and are
represented by their members.
Any user can occur only once.

222 occurrences

Number

Specifies how often a
recurrence should appear. May
be present only if
recurrence_ type > 0.

Participant identifier

Name Type Value
+d Number User ID
T f tici t:
type Number ype of participan
1 user
2 user group
3 resource
4 resource group
5 external user
User participant object
Name Type Value




id Number User ID
display name String Displayable name of the participant.
confirmation Number
0 none
1 accepted
2 declined
3 tentative
confirmmessage String Confirm Message of the participant

Detailed task data

ID Name Type Value
f th k:
300 status Number Status of the tas
1 not started
2 in progress
3 done
4 waiting
5 deferred
How much of the task is
301 percent completed Number completed. An integer number
between 0 and 100.
302 actual costs Number
303 actual duration Number
305 billing information | Number
306 project id Number
307 target costs Number
308 target duration Number
. . 1 = LOW, 2 = MEDIUM, 3 = HIGH
309 priority Number
312 currency Number
313 trip meter Number
314 companies Number
315 date completed Number




AppointmentContentType

Identifikator

calendar

ContentType Daten

Im Falle AppointmentContentType setzen sich die Daten aus Common object data, Detailed
task and appointment data und Detailed appointment data zusammen.

Detailed appointment data

ID Name Type Value

206 recurrence_ id | Number Object ID of the entire appointment
sequence. Present on series and change
exception appointments. Equals to object
identifier on series appointment and is
different to object identifier on change

exceptions.
400 location String Location
401 full time Boolean True if the appointment is a whole day

appointment, false otherwise.

Describes, how this appointment appears

402 shown_as Numbexr in availability queries:
1 reserved
2 temporary
3 absent
4 free

Im Falle Serientermine gibt es zwei zusatzliche Felder, die gesetzt werden kénnen, um
eventuelle Ausnahmen zu bestimmen: ,change_exceptions® und ,delete_exceptions®.

.delete_exceptions“ ist eine JSONArray, die die Startzeiten der geldschten Termine der
Serie enthalt.
Ausnahmen als L6schungen kann man bei der Generierung einer Serie mitschicken, z.B.:

"created":[{"interval":1, "color_label": 0,"created_by": "7","end_date":

1255684700000, "folder_id": "41","full_time": false,"id": "2465","modified_by": "7","note": "Do
not delete !","objectType": "calendar”,"participants": [{"id": 7,"type": 1}],"private_flag": false,
"recurrence_type":1,"shown_as": 1,"start_date": 125656683700000, "title": "Serie","users":
[{"confirmation": 1,"confirmmessage": "","display_name": "","id": 7}],"delete_exceptions":
[1255676500000,1256803300000], "uuid": "05f46699-5a78-4b28-9747-3f755f47eb2b"}]

oder als Anderung der Serie schicken:

"modified":[{"uuid” : "05f46699-5a78-4b28-9747-3f755f47eb2b", "delete_exceptions":
[1255676500000, 1256803300000]}]



Das Feld ,delete_exceptions® soll gesetzt und geschickt werden ausschlieRlich wenn neuen
Ausnahmen erzeugt werden sollen. Bereits bestehende Ausnahmen sollen nicht
mitgeschickt werden. TODO Anderes Verhalten implementieren und beschreiben

.change_exceptions” enthalt ein JSONArray, welches geanderte Einzel-
Termine(Ausnahmen) der Serie enthalt. Jeder Termin in dieser Liste ist selbst ein
JSONODbject und enthalt alle Felder wie ein normaler Termin und eine eigene UUID.
Ahnlich wie bei den geléschten Terminen kann man auch hier die Ausnahmen bei der
Generierung oder Anderung einer Serie mitschicken, z.B.:

“created":[{"interval":1, "color_label": 0,"created _by": "7","end_date":

1255684700000, "folder_id": "41","full _time": false,"id": "2465","modified_by": "7","note": "Do
not delete !","objectType": "calendar","participants": [{"id": 7,"type": 1}],"private_flag": false,
“recurrence_type":1,"shown_as": 1,"start_date": 1256683700000, "title": "Serie","users":
[{"confirmation": 1,"confirmmessage": "","display _name": "","id": 7}],"uuid": "05f46699-5a7 8-
4b28-9747-3f755f47eb2b", "change_exceptions": [{"end_date": 1255689700000,
"recurrence_position": 3, "start_date": 1255687700000, "title": "Exception1", "uuid": "05f46699-
5a78-4b28-9747-3f755f47eb2c"},{"end_date": 1255699700000, "recurrence_position": 4,
"start_date": 1255697700000, "title": "Exception2"”, "uuid": "05f46699-5a78-4b28-9747-
3f755f47eb2d"}]}]

oder:

"modified":[{"uuid": "05f46699-5a78-4b28-9747-3f755f47eb2b", "change_exceptions":
[{"end_date": 1255689700000, "note": "Exception to delete!", "recurrence_position": 3,
"start_date": 1255687700000, 'title": "Exception”, "uuid": "05f46699-5a78-4b28-9747-
3f755f47eb2c"}]}]

Anderungen an den Ausnahmen sollen als Anderung der Serie geschickt werden, z.B.:

"modified":[{"uuid": "05f46699-5a78-4b28-9747-3f755f47eb2b", "change exceptions":
[{"end_date": 1255689700000, "recurrence_position": 3, "start_date": 1255687700000, "title":
"Exception modified","uuid": "05f46699-5a78-4b28-9747-3f755f47eb2c"}]}]

Wie in den Beispielen zu sehen ist, ist die Ausnahme selbst ein JSONObject mit eigener
UuID:

[{"end_date": 1255689700000, "recurrence_position": 3, "start_date": 1266687700000, "title":
"Exception1”, "uuid": "05f46699-5a78-4b28-9747-3f755f47eb2c"}

Ausnahmen, deren UUIDs dem Server noch nicht bekannt sind, miissen das Feld
srecurrence_position“ enthalten um den genauen Termin der gedndert werden soll zu
bestimmen. Das Feld ,recurrence_position® ist in der Tabelle ,Detailed task and appointment
data“ genauer beschrieben.

Der Client soll in dem Feld ,change_exceptions* nur die Ausnahmen schicken die sich seit
dem letzen Sync geandert haben. TODO Geandertes Verhalten implementieren und
beschreiben.

Bitte beachten:

- der Client kann Ausnahmen erzeugen und andern, aber nicht I6schen.

- Ausnahmen werden vom OX-Server geldscht, wenn eine Anderung durchgefiihrt wird,
die den Zeitraum (Dauer der gesamten Serie oder Dauer jedes einzelnen Termins) der
Serie betrifft, z.B:

syncUpdate 1 (Create Series):

{"sessionid":l!sessionid!!,"syncid": l!sync1!l,"folderid":"05f46699-5a78-4b28-9747-
3f755f47eb2a", "created":[{"interval":1, "color_label": 0,"created_by": "7","end_date":



1255684700000, "folder_id": "41","full_time": false,"id": "2465","modified_by": "7","note": "Do
not delete !","objectType": "calendar","participants": [{"id": 7,"type": 1}],"private_flag": false,
“recurrence_type":1,"shown_as": 1,"start_date": 1256683700000, "title": "Serie","users":
[{"confirmation": 1,"confirmmessage": "","display _name": "","id": 7}],"uuid": "l!serie_uuid!!"}]}
syncUpdate 2 (Create Exception):
{"sessionid":!!sessionid!!,"syncid": !!sync3!!,"folderid":"05f46699-5a78-4b28-9747-
3f755f47eb2a","modified":[{"uuid": !!serie_uuid!!, "change_exceptions": [{"end_date":
1255689700000, "note": "Exception to delete!”, "recurrence_position": 3, "start_date":
1255687700000, "title": "Exception”, "uuid": "llex_uuid!!"}]}]}
syncUpdate 3 (Modify Series — change start and end date):
{"sessionid":l!sessionid!!,"syncid": !!sync6!!,"folderid":"05f46699-5a78-4b28-9747-
3f755f47eb2a","modified”:[{"end_date": 1255696000000, "start_date": 1255690000000, "uuid":
llserie_uuid!}]}
syncUpdate 4 (Get the current status):

{"sessionid":!!sessionid!!,"syncid":!!sync7!!, "folderid":"05f46699-5a78-4b28-9747-
3f755f47eb2a"}

Der Response beim syncUpdate 4 ist:
{"data": {"modified":[!!serie!!],"deleted":[!lex_uuid!!],"syncid": !!sync8!!},"status": 1}

d.h. die Serie ist gedndert worden und damit ist die Ausnahme geléscht worden.

ContactContentType

Identifikator

contacts
ContentType Daten

Im Falle ContactContentType bestehen die Daten aus Common object data und Detailed
contact data.

Detailed contact data

ID Name Type Value

500 display name String

501 first name String First name.
502 last name String Last name.
503 second_name String



http://www.open-xchange.com/wiki/index.php?title=HTTP_API#DetailedContactData
http://www.open-xchange.com/wiki/index.php?title=HTTP_API#DetailedContactData

504 suffix String
505 title String
506 street home String
507 postal code home String
508 city home String
509 state home String
510 country home String
511 birthday Date

512 marital status String
513 Number of children String
514 profession String
515 nickname String
516 spouse_name String
517 anniversary Date

518 note String
519 department String
520 position String
521 employee type String
522 room_ number String
523 street business String
525 postal code business String
526 city business String
527 state business String
528 country business String
529 number of employees String
530 sales volume String
531 tax id String
532 commercial register String
533 branches String




534 business category String
535 info String
536 manager name String
537 assistant name String
538 street other String
539 city other String
540 postal code other String
541 country other String
542 telephone businessl String
543 telephone business2 String
544 fax business String
545 telephone callback String
546 telephone car String
547 telephone company String
548 telephone homel String
549 telephone home2 String
550 fax home String
551 cellular telephonel String
552 cellular telephone2 String
553 telephone other String
554 fax other String
555 emaill String
556 email?2 String
557 email3 String
558 url String
559 telephone isdn String
560 telephone pager String
561 telephone primary String
562 telephone radio String




563 telephone telex String
564 telephone ttytdd String
565 instant messengerl String
566 instant messenger?2 String
567 telephone ip String
568 telephone assistant String
569 company String
570 imagel String
571 userfieldO1l String
572 userfield02 String
573 userfield03 String
574 userfield04 String
575 userfield05 String
576 userfield06 String
577 userfield07 String
578 userfield08 String
579 userfield09 String
580 userfieldlO String
581 userfieldll String
582 userfieldl?2 String
583 userfieldl3 String
584 userfieldl4 String
585 userfieldl>b String
586 userfieldlo6 String
587 userfieldl? String
588 userfieldl8 String
589 userfieldl9 String
590 userfield20 String
592 distribution list Array If this contact is a

distribution list,

then




this field is an array of
objects. Each object
describes a member of the
list as defined in
Distribution list member

594 number of distribution list | Number

596 number of images Number

598 state other String

599 file as String

602 mark as distributionlist Boolean

605 default address Number

524 internal userid Number

Distribution list member

Name Type Value
id String User ID of the member if the member is an existing
contact.
first name String First name
last name String | Last name
mail String | Email address
, , Which email field of an existing contact (if any)
mail field Number is used for the mail field.
0 independent contact
1 default email field (emaill)
2 second email field (email?2)
3 third email field (email3)

MailContentType

Identifikator

mail



ContentType Daten

Im Falle des MailContentType weichen die vom USM verwendeten Daten von den Daten der
OX-JSON-API ab. Folgende Felder aus der Standard-OX-JSON-API| werden verwendet:

Detailed mail data

ID Name Type Value

102 color label Number Color number used by Outlook to label the
object. The assignment of colors to numbers
is arbitrary and specified by the client.
The numbers are integer numbers between 1
and 10 (inclusive).

600 id String Object ID

601 folder id String Object ID of the parent folder
Vari f1l . A f

611 flags Number arious system ags sum of zero or more

of following values:

1 answered
2 deleted

4 draft

8 flagged
16 recent

32 seen

64 user

256 forwarded

See javax.mail.Flags.Flag for details.

Zusatzlich werden eigene Felder bereitgestellt, die die MIME-Struktur der Email
reprasentieren. Aullerdem wird ein besonderes Feld (“meeting_request”) gefiillt, falls die
Email als Einladung zu einem Termin erkannt wurde. In diesem Feld werden alle Daten eines

Termins (inkl. UUID und UID) als Felder Ubergeben:

Name Type Value
body JSONObject Either a simple mail body
oder JSONArray | (JSONObject), an array of multipart

mail parts (JSONArray) or itself a
mail object (JSONObject)

headers JSONObject The mail's headers. For each header a
corresponding field exists. In case
of multi-value header a JSON array of
strings is returned

received date Number The mail system's internal time stamp

of mail delivery as a UTC long value




User

JSONArray

An array of mail's user flags as
strings; e.g. ["$Custom5", "S$Work"]

meeting request

JSONObject

An appointment object with all fields set for an
appointment to which this email is detected as an
invitation

Fir das Feld “body” gibt es zwei Mdglichkeiten:

Simple Mail Body

Name Type Value

id String The part's sequence identifier in
parental mail

data String The base64 encoded data of
corresponding mail part

Multipart Mail Body
Name Type Value
body JSONObject Contains current mail part's body
oder JSONArray
headers JSONObject The part's headers. For each header a

corresponding field exists. In case
of multi-value header a JSON array of
strings is returned

Weiterfiihrende Informationen und Beispiele sind auch hier zu finden:

https://dev-wiki.open-xchange.com/cgi-bin/twiki/view/Main/StructuredJSONMailObject

GroupContentType

Identifikator

groups

ContentType Daten

Im Falle GroupContentType bestehen die Daten nur aus Group data.

Group data



https://dev-wiki.open-xchange.com/cgi-bin/twiki/view/Main/StructuredJSONMailObject

Name Type Value

id String ID
display name String Display name
name String Name with character restrictions
members Array Array of group member id's
ResourcesContentType
Identifikator
resources
ContentType Daten

Im Falle ResourcesContentType bestehen die Daten nur aus Resource Response.

Resource response

Name Type Value
id Number ID
display name String Display name

Anhang C: OX Content Types

Dieser Anhang enthdlt die OX Data Typen die im USM nicht abgebildet
sind.

InfoitemContentType

Identifikator

infoitems
ContentType Daten

Im Falle InfoitemContentType bestehen die Daten aus Common object data und Detailed
infoitem data.

Detailed infoitem data

ID Name Type Value
700 title String Title



701
702

703

704

705

706

707

708

709

710

711

url
filename

file mimetype
file size
version
description

locked until

file md5sum

version comment

current version

String
String

String

Number

Number

String

Time

String

String

Boolean

number of versions Number

Link/URL

Displayed filename of the document.

MIME type of the document. The client
converts known types to more readable
names before displaying them.

Size of the document in bytes.

Version number of the document. New
documents start at 1. Every update
increments the version by 1.

Description

The time until which this item will
presumably be locked. Only set if the
docment is currently locked, 0 otherwise.
MD5Sum of the document. Not yet
implemented, so this is currently always
empty.

A version comment is used to file a
changelog for the file.

“true” if this version is the current
version “false” otherwise. . Note: This is
not writeable

The number of all versions of the
infoitem. Note: This is not writeable.



